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ul. Kopcinskiego 7, 02-777 Warszawa
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ZARZADZENIE NR 5/2017
DYREKTORA SZKOLY PODSTAWOWEJ Z ODDZIALAMI INTEGRACYJNYMI
NR 343 W WARSZAWIE

z dnia 27 lutego 2017 roku

w sprawie: ochrony danych osobowych

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z 2016

r., poz. 922 ze zm.) zarzadza sig, co nastgpuje:

§1

Wprowadza sig:

1. Polityke bezpieczenstwa informacji w Szkole Podstawowej z Oddzialami
Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie, stanowigcg zatgcznik
nr 1 do niniejszego zarzadzenia.

2. Instrukcje okre$lajaca sposob zarzadzenia systemem informatycznym stuzacym do
przetwarzania danych osobowych w Szkole Podstawowej z Oddziatami Integracyjnymi
nr 343 im. Matki Teresy z Kalkuty w Warszawie, stanowigca zalacznik nr 2 do

niniejszego zarzadzenia.

§2

Dokumenty, o ktérych mowa w § 1, udostgpnione sg w sekretariacie szkoly.

§3

Traci moc zarzadzenie nr10/2014 z dnia 28 pazdziernika 2014 r.

§4

Zarzadzenie wchodzi w zycie z dniem ogloszenia.
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Polityka bezpieczenstwa przetwarzania danych osobowych
w Szkole Podstawowej z Oddzialami Integracyjnymi Nr 343
im. Matki Teresy z Kalkuty w Warszawie

Dokumenty powigzane:

Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych

w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w

Warszawie.

1. Polityka bezpieczestwa przetwarzania danch osobowych w Szkle Pdstawowj z Oddzialami

Integracyjnymi nr 343 im. Matki Teresy z Kalkuty zwana dalej ,,Polityka™, zostala wydana na
podstawie § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

2. Celem Polityki jest stworzenie podstaw dla wlasciwego wykonania obowigzkéw Administratora
Danych w zakresie zabezpieczenia i prawidlowej ochrony przetwarzanych danych osobowych
i zapewnienie zgodnosci jego dzialan z Ustawa o Ochronie Danych Osobowych
oraz jej rozporzadzeniami wykonawczymi.

3. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania przed
nieuprawnionym dost¢gpem, jako zestaw praw, regul i zalecen, regulujacych sposob
ich zarzadzania, ochrony w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 w
Warszawie, zwanej dalej Szkola.

4. Polityka zawiera informacje dotyczace rozpoznawania procesOw przetwarzania danych
osobowych oraz wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajacych
ochrong przetwarzanych danych osobowych.

5. Niniejszg Polityke stosuje si¢ do:

1) Danych osobowych:
a) przetwarzanych w systemach informatycznych,
b) zapisanych si¢ na zewngtrznych nosnikach informacji.
2) Informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:
¢) sluzagcych do uwierzytelnienia w systemach informatycznych, w  ktoérych

sg przetwarzane dane osobowe,



Uzyte w niniejszej Politye jgcia sa wspolne dla wszystkich dokumentow wiqzanych Z niniejsza

d) dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikOw oraz w niezb¢dnym zakresie przez wspoélpracownikow
przetwarzajacych dane osobowe, ktorych administratorem jest Szkola Podstawowa z Oddziatami

Integracyjnymi nr 343 w Warszawie lub ktore Szkola przetwarza na podstawie umow powierzen,

o ktérych mowa w art. 31 Ustawy.

Polityka oraz dla wszystkich pozostalych dokumentéw, ktore zostaly przyjete w Szkole Podstawowej

z Oddziatami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w zakresie ochrony danych osobowych w
Szkole.

1.

Administrator Danych — Szkola Podstawowa z Oddzialami Integracyjnymi nr 343 im. Matki
Teresy z Kalkuty ul. Stefana Kopcinskiego 7, 02-777 Warszawa, REGON 010288559, podmiot
decydujacy o $rodkach i celach przetwarzania danych osobowych, reprezentowany przez
Dyrektora Szkoty.

Administrator Bezpieczenstwa Informacji — wyznaczona osoba odpowiedzialna za
nadzorowanie stosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych, w tym w szczegdlnos$ci za przeciwdzialanie dostgpowi 0sob
trzecich

do systemu, w ktoérym przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich
dzialan w przypadku wykrycia naruszen w systemie ochrony danych osobowych,

Administrator Systeméw Informatycznych — wyznaczona osoba, odpowiedzialna
za funkcjonowanie infrastruktury informatycznej, na ktérg sklada si¢ caly sprzet informatyczny
oraz systemy i aplikacje informatyczne, za ich przeglady, konserwacj¢ oraz za stosowanie
technicznych i organizacyjnych srodkéw bezpieczenstwa w systemach informatycznych.
Bezpieczenstwo przetwarzania danych osobowych - zachowanie poufnosci, integralnosci
i rozliczalnosci danych osobowych; dodatkowo, moga by¢ brane pod uwagg inne wlasnosci, takie
jak dostepnos¢, autentycznosé, niezaprzeczalnosé i niezawodnos¢.

Dyrekcja — dyrektor, wicedyrektor.

Dane Osobowe - kazda informacja dotyczaca zyjacej osoby fizycznej, ktora pozwala
na bezposrednig lub posrednig identyfikacj¢ tej osoby.

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

Integralnosé¢ danych — wlasciwos$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone

w sposob nicautoryzowany.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Naruszenie ochrony danych osobowych — zamierzone lub przypadkowe naruszenie srodkow
technicznych i organizacyjnych zastosowanych w celu ochrony danych osobowych.
W szczegblnoscei, gdy stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywac na naruszanie ochrony danych osobowych.

Poufnosé — wlasciwos¢ zapewniajaca, ze informacja (np. dane osobowe) jest dost¢pna jedynie
osobom upowaznionym.

Przetwarzanie danych osobowych - jakickolwick operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakie powinny spelnia¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Rozporzadzenie I- Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw
danych (Dz. U. z 2015r. poz. 719).

Rozporzadzenie II - Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepisOw
o ochronie danych osobowych przez administratora bezpieczenstwa informacji (Dz. U. z 2015r.
poz. 745).

Rozliczalno$§é — wilasciwos$¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi.

System informatyczny — zespdl wspdlpracujgcych urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Ustawa — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz. U. z 2016r. poz.
922 z p6zn. zm.).

Uzytkownik systemu — osoba upowazniona do bezposredniego dostepu do danych osobowych
przetwarzanych w systemie informatycznym, ktéra posiada ustalony identyfikator i haslo.
Wiasciciel zasobéw danych osobowych — osoba wyznaczona przez dyrektora, odpowiedzialna
za ochrong¢ danych osobowych przetwarzanych w podleglej komorce organizacyjnej. Jest ona
zobowigzana zastosowa¢ S$rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy
o ochronie danych osobowych oraz nieautoryzowang zmiang, utrata, uszkodzeniem lub

zZniszczeniem.



20. Zbiér danych osobowych — kazdy posiadajacy  struktur¢  zestaw  danych

21.

1.

poziom bezpieczenstwa w rozumieniu § 6 ust. 4 Rozporzadzenia.

o charakterze osobowym, dostgpnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony czy podzielony funkcjonalnie.

Zbioér nieinformatyczny - kazdy posiadajacy strukturg zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie, prowadzony poza systemem informatycznym, w szczegdlnosci

w formie kartoteki, skorowidza, ksiggi, wykazu lub innego zbioru ewidencyjnego.

Dyrekcja zobowigzuje si¢ do podjgcia odpowiednich krokéw, majacych na celu zapewnienie

prawidlowej ochrony danych osobowych, w szczegdlnosci do zapewnienia, ze przez caly okres ich

przetwarzania, dane beda:

1) przetwarzane zgodnie z prawem.

2) zbierane dla oznaczonych, zgodnych zprawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

3) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane.

4) przechowywane w postaci umozliwiajacej identyfikacj¢ osob, ktérych dotycza, nie dluzej niz
jest to niezbedne do osiaggnigcia celu przetwarzania.

5) zabezpieczone $rodkami technicznymi i organizacyjnymi, ktére zapewniaja rozliczalnos¢,
integralnos$¢ oraz poufnos$¢ danych.

Przy przetwarzaniu danych osobowych w systemach informatycznych Szkoly nalezy stosowa¢ wysoki

Niniejsza Polika o dokmenty z nig powigzane powinny yé aktualizowane wraz
ze zmieniajacymi si¢ przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi
w ramach Szkoly oraz poza nig, ktére mogg powodowaé, ze zasady ochrony danych osobowych
okreslone w obowiazujacych dokumentach bgdg nieaktualne lub nieadekwatne.

Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadaja aktualnej
i planowanej dzialalnosci Szkoly oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny skutkowa¢ zmianami
w dokumencie niniejszej Polityki i dokumentach powigzanych.

Zmiany niniejszej Polityki wymagaja przegladu innych dokumentow obowigzujacych w Szkole
dotyczacych ochrony danych osobowych.

Wszelkie znaczace zmiany Polityki powinny by¢ zatwierdzane przez Dyrekcjg.



1. Realizacj¢ zamierzen w celu zwigkszenia skutecznosci ochrony danych osobowych powinny

zagwarantowaé nast¢pujace zalozenia:

1
2)

3)

4)

5)

przeszkolenie uzytkownikow w zakresie bezpieczenstwa przetwarzania danych osobowych.
przypisanie uzytkownikom okre$lonych atrybutow pozwalajacych na ich identyfikacje
w systemach informatycznych (np. hasla, identyfikatory), umozliwiajagcych im dostep
do danych osobowych - stosownie do zakresu upowaznienia i indywidualnych poziomow
uprawnien.

okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postgpowania przy przetwarzaniu danych osobowych.

podejmowanie niezbgdnych dzialan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych.

Sledzenie osiagnig¢ w dziedzinie bezpieczenstwa systemow informatycznych i - w miarg
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych narzedzi
i metod pracy oraz sposobdw zarzadzania systemami informatycznymi, sluzacych

wzmocnieniu bezpieczenstwa przetwarzanych danych osobowych.

2. Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbednym zakresie,

integralno$¢, poufnos¢ oraz rozliczalno$¢ dla przetwarzanych danych osobowych.

3. Dyrekcja powinna uzyska¢ zapewnienie, ze pracownicy, wykonawcy oraz uzytkownicy reprezentujacy

strong trzecia:

1) s3a odpowiednio wprowadzani w swoje obowigzki i odpowiedzialno$ci zwigzane z ochrong
danych osobowych i ich przetwarzaniem przed przyznaniem im dostgpu do danych
osobowych.

2) otrzymuja zalecenia okreslajace wymagania w zakresie bezpieczenstwa danych osobowych
zwigzane z ich obowigzkami w Szkole. Wypelniajg zalecenia i warunki zatrudnienia, ktore
uwzgledniajg zasady ochrony danych osobowych oraz wlasciwe metody pracy.

3) wsposéb ciggly utrzymuja odpowiednie umiej¢tnosci i kwalifikacje.

4. Za biezaca, operacyjna ochrong danych osobowych odpowiada kazda osoba przetwarzajaca te dane

w zakresic zgodnym z zakresem upowaznienia, kompetencjami lub rolg sprawowana w procesie

przetwarzania danych.

1. Administrator Danych Oobowych jest odpowiedzialny za przetwarzanie i ochrong¢ danych

osobowych zgodnie z przepisami prawa, w tym wprowadzenic do stosowania procedur

postgpowania zapewniajacych prawidlowe przetwarzanie danych osobowych, rozumiane jako

ochrong danych przed ich udost¢pnieniem osobom nieupowaznionym, zmiang lub zabraniem



przez osobg¢ nieuprawniona, przetwarzaniem z naruszeniem Ustawy oraz utratg, uszkodzeniem lub
zniszczeniem.
2. Do kompetencji Administratora Danych Osobowych nalezy w szczegdlnosci:
1) wyznaczenie funkcji Administratora Bezpieczenstwa Informacji.
2) wyznaczenie funkcji Administratora Systeméw Informatycznych.
3) wyznaczanie Wiascicieli zasobow danych osobowych.
4) okreslenie celéw i strategii ochrony danych osobowych.
5) podzial zadan i obowigzkow zwigzanych z organizacja ochrony danych osobowych.
3. Do obowigzkéw Administratora Danych Osobowych nalezy:
1) zapewnienie szkolen dla pracownikéw w zakresie przepiséw o ochronie danych osobowych
oraz zagrozen zwigzanych z ich przetwarzaniem.
2) przyjmowanie i zatwierdzanie niezb¢dnych, wymaganych przez przepisy prawa dokumentéw
regulujacych ochrong danych osobowych w Szkole.
3) zapewnienie srodkow finansowych na ochrong fizyczng pomieszczen, w ktorych przetwarzane
sa dane osobowe.
4) zapewnienie S$rodkéw finansowych niezb¢dnych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nicinformatycznych.
5) zapewnienie $rodkoéw finansowych na merytoryczne przygotowanie osob odpowiedzialnych
za nadzor nad ochrong danych osobowych.
6) zapewnienie realizacji obowiazku zgloszenia i aktualizacji zbiorow danych osobowych
do rejestracji GIODO.

1. Funkcje Administratora Bezpieczenstwa Informacji pelni pracownik wyznaczny przez Dyrektora
Szkotly. Administrator Bezpieczenstwa Informacji nadzoruje przestrzeganie zasad ochrony danych
osobowych zaréwno w systemach informatycznych, jak rowniez w zbiorach danych osobowych
prowadzonych w formie papicrowej i elektroniczne;j.

2. Do kompetencji Administratora Bezpieczenstwa Informacji nalezy:

1) okreslenie zasad ochrony danych osobowych.
2) wnioskowanie o ukaranie os6b winnych naruszenia przepisow i zasad dotyczacych ochrony
danych osobowych.

3. Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczeg6lInosci przez:
a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych

osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2,

oraz przestrzegania zasad w niej okreslonych,



2)

3)

4)

5)

6)

7

8)

9)

c) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

prowadzenic rejestru  zbiorow danych przetwarzanych przez administratora danych,

z wyjatkiem zbiorow, o ktéorych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru

oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7,

nadzor nad wdrozeniem stosownych $rodkéw organizacyjnych, technicznych i fizycznych w

celu ochrony przetwarzanych danych osobowych,

nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych

w tym systemach informatycznych,

nadzér nad zapewnieniem przez Wlascicieli zasobow danych osobowych dostosowania

funkcjonalnosci systeméw przetwarzajacych dane osobowe do wymagan okreslonych

w Rozporzadzeniu,

reprezentowanie Szkoly w kontaktach z Biurem GIODO w tym udzial w kontrolach

przeprowadzanych przez Inspektoréw GIODO,

przygotowywanie zgloszen zbioréw danych osobowych do rejestracji w Biurze GIODO,

reagowanie na zglaszane incydenty zwigzane z naruszeniem ochrony danych osobowych

oraz analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych

naruszen,

sprawowanie nadzoru nad przestrzeganiem zastosowanych srodkéw technicznych

i organizacyjnych zapewniajacych ochrong przetwarzanym danym osobowym odpowiednig do

zagrozen oraz kategorii danych objetych ochrong powinno by¢é gléwnym zadaniem

Administratora Bezpieczenstwa Informacji,

10) prowadzenie pelnej dokumentacji zwigzanej z ochrong danych osobowych, zawierajace;j:

a) ewidencj¢ zbioréw danych osobowych,

b) ewidencj¢ 0s6b upowaznionych do przetwarzania danych osobowych we wszystkich
zbiorach oraz nadzér nad prowadzeniem rejestru  nadanych  upowaznien
do przetwarzania danych w systemach informatycznych

¢) wykaz obszarow przetwarzania danych osobowych,

d) dokumenty z audytow i przeglagdow bezpieczenstwa,

e) oryginaly i kopie dokumentéw dotyczagcych ochrony danych osobowych,
w szczegllnoscei polityka bezpieczenstwa, instrukcje, regulaminy, procedury,

f) kopie wnioskow o rejestracje zbiorow,

11) udzielanie odpowiedzi na zapytania kiecrowane do Administratora Danych Osobowych przez

podmioty zewngtrzne dotyczace administrowanych zbioréw danych osobowych.

4. Sprawozdanie ABI powinno zawierac:

1) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania,

2) imig¢ i nazwisko administratora bezpieczenstwa informacji,
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3) wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w toku
sprawdzenia oraz imiona, nazwiska i stanowiska 0sob biorgcych udzial w tych czynnosciach,

4) dat¢ rozpoczgcia i zakonczenia sprawdzenia,

5) okreslenie przedmiotu i zakresu sprawdzenia,

6) opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne
znaczenie dla oceny zgodnosci przetwarzania danych zprzepisami o ochronie danych
osobowych,

7) stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie
objetym sprawdzeniem wraz z planowanymi lub podj¢tymi dzialaniami przywracajacymi stan
zgodny z prawem,

8) wyszczegdlnienie zalacznikow stanowigcych skladowg czgs¢ sprawozdania,

9) podpis administratora bezpieczenstwa informacji, a w przypadku sprawozdania w postaci
papierowej -  dodatkowo  parafy  administratora  bezpieczefistwa  informacji
na kazdej stronie sprawozdania,

10) date¢ i miejsce podpisania sprawozdania przez administratora bezpieczenstwa informacji.

Administrator Bezpieczenstwa Informacji w zakresie realizacji swoich obowigzkéw, ma prawo

zadania od pozostalych osob, bez wzgledu na range ich stanowiska, udzielania natychmiastowe;j

pomocy w razie stwierdzenia, ze doszto do naruszenia przepisow o ochronie danych osobowych.

{ia F t ST Py A0 T

Funkcje Administrara Systemé Informatycznych pelni pracownik — minisro el

w szkole.

Do obowigzkéw Administratora Systemoéw Informatycznych nalezy:

1) nadzér nad nadawaniem uprawnien do przetwarzania danych osobowych w systemach
informatycznych,

2) nadzor nad stosowaniem srodkéw zapewniajgcych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdzialajacych
dostgpowi 0s6b niepowolanych do tych systemow,

3) podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie
zabezpieczen,

4) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych i tradycyjnych,

5) sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi

w Instrukcji zarzadzania systemem informatycznym.



1. Dyrekcja wyznacza Wlascicieli zasobow danych osobowych, ktorzy sa odpowiedzialni

za ochrong przypisanych i przetwarzanych zbiorow danych osobowych w podleglej komorce

organizacyjnej.

2. Do kompetencji Wiascicieli zasobéw danych osobowych nalezy:

1)okreslanie celow w jakich maja by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania

przetwarzania danych osobowych,

2)okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych, czy

w zbiorach nieinformatycznych),

3)ustalenie, czy dane przetwarzane dla okreslonego celu maja mie¢ charakter poufny.

3. Do obowigzkéw Wiascicieli zasobow danych osobowych nalezy:

)

2)

3)

4)

5)

6)

7)

8)

1. W celu osiagnigcia i utrzymania wysokiego poziomu bezpieczenstwa ptwarzama danych

zapewnienie podstaw prawnych do przetwarzania danych osobowych od chwili zebrania
danych osobowych do chwili ich usunigcia,

zapewnienie aktualnosci, adekwatnos$ci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu,

zapewnienie dostosowania funkcjonalnosci systemow przetwarzajacych dane osobowe
do wymagan okreslonych w Rozporzadzeniu,

realizacje obowigzku informowania o przetwarzaniu danych osobowych, oséb, ktérych dane
osobowe sg pozyskiwane,

zapewnienie na zadanie uprawnionych o0séb, udostgpniania informacji o przetwarzanych
danych osobowych oraz podmiotach, ktorym zostaty one udostgpnione,

zapewnienie zlozenia przez pracownikow oswiadczenia o znajomosci przepisOw
o ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy danych
osobowych oraz informacji na temat zabezpieczania danych osobowych,

zapewnienie uzyskania przez pracownikow przetwarzajacych dane osobowe, formalnego
upowaznienia do przetwarzania danych osobowych,

w przypadku utworzenia nowego zbioru danych osobowych ustalenie, kogo dotycza dane
osobowe, jaki jest ich zakres (np. imi¢ i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu dane osobowe maja by¢ udostgpniane. Wszystkic

te informacje powinny zosta¢ przekazane do Administratora Bezpieczenstwa Informacji.

osobowych konieczne jest zaangazowanie ze strony kazdego pracownika w zakresie ochrony

danych osobowych.

2. Pracownicy Szkoly sg zobowigzani do postgpowania zgodnie z Polityka Bezpieczenstwa.



10.

11.

L.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualng
odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.
Pracownicy majacy dostgp do danych osobowych nie moga ich ujawnia¢ zaréwno w miejscu
pracy, jak ipoza nim, w sposdb wykraczajagcy poza czynnosci zwigzane z ich przetwarzaniem
w zakresie obowigzkow sluzbowych, w ramach udzielonego upowaznienia do przetwarzania
danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej pracownicy
zobowigzani s3 do stosowania zasady tzw. ,czystego biurka”. Zasada ta oznacza
nie pozostawianie materialow zawierajgcych dane osobowe w miejscu umozliwiajagcym fizyczny
dostgp do nich osobom nieuprawnionym. Za realizacje powyzszej zasady odpowiedzialny
jest na swym stanowisku kazdy z pracownikéw.

Niszczenie brudnopisow, blednych lub zbednych kopii materialdéw zawierajacych dane osobowe
musi odbywaé sig w sposob uniemozliwiajacy odczytanie zawartej w nich tresci,
np. z wykorzystaniem niszczarek.

Niedopuszczalne jest wynoszenie materialow zawierajagcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci sluzbowych. Za bezpieczenstwo i zwrot
materialdw zawierajacych dane osobowe odpowiada w tym przypadku osoba dokonujaca ich
wyniesienia oraz jej bezposredni przelozony.

Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych osobowych,
chyba ze dane te s w odpowiedni sposob zabezpieczone przed dostgpem.

Pracownicy zobowiazani sa do zamykania na klucz wszelkich pomieszczen lub budynkéw
wchodzacych w sklad obszaréw, w ktorych przetwarzane sg dane osobowe w czasie ich chwilowej
nieobecnosci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie mogg byc
pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia nalezytej
starannosci w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym dostepem.
Pracownicy Szkoly s3 zobowigzani do informowania o wszelkich podejrzeniach naruszenia
lub zauwazonych naruszeniach oraz slabosciach systemu przetwarzajgcego dane osobowe
bezposrednio do Administratora Bezpieczenstwa Informacji.

Pracownicy powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen, przedktada¢

Administratorowi Bezpieczenstwa Informacji projekty i propozycje nowych rozwigzan, ktorych

celem jest zwigkszenie poziomu ochrony danych osobowych.

Nadzor i kontrole nad ochrong danych osobowych przetwarzanych w Szkole odstawowej z

Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie sprawuje



Administrator Bezpieczenstwa Informacji oraz Administrator Systeméw Informatycznych - w
odniesieniu do danych osobowych przetwarzanych w systemach informatycznych stuzacych do
przetwarzania danych osobowych.

Czynnosci kontrolne przeprowadzane sg raz do roku.

Z czynnosci kontrolnych sporzadzany jest protokol, w ktorym dokonuje si¢ dokladnego opisu
zakresu kontroli i przeprowadzonych czynnosci.

Protok6t  podpisywany  jest przez  osoby  wykonujgce  czynnosci  kontrolne.
Dolacza si¢ go do dokumentacji przechowywanej u Administratora Bezpieczenstwa Informacji.

Wz6r protokotu z kontroli lub czynnos$ci sprawdzajacych, o ktérych mowa w niniejszym

Rozdziale /zalgcznik nr 11 do niniejszej Polityki/.

Naruszenie ad ochrony danych osobowych przez pacwnika, moze skutkowaé postwien
mu zarzutu popelnienia, jednego z przestgpstw okreslonych w Rozdziale 8 Ustawy
lub przestgpstwa okreslonego w art 266 Kodeksu Karnego. W takim przypadku zgodnic
z przepisem art 66 Kodeksu Pracy umowa o prace z pracownikiem tymczasowo aresztowanym
wygasa z uplywem 3 miesigcy nieobecnosci pracownika w pracy z powodu tymczasowego
aresztowania, chyba ze pracodawca rozwigze wczesniej bez wypowiedzenia umowg¢ o pracg
z winy pracownika.

Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzegaé tajemnicy
okreslonej w odrgbnych przepisach. Dane osobowe, ktorym Szkola nadaje charakter poufny maja
charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu ujawnionych danych
osobowych oraz nastawienia pracownika dopuszczajacego si¢ nieuprawnionego ujawnienia
danych, moze mie¢ charakter naruszenia lub cigzkiego naruszenia obowigzkéw pracowniczych.
Pracownik dopuszczajacy si¢ nieuprawnionego ujawnienia lub wykorzystania danych osobowych
w sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celéw
prywatnych) czy tez ich przetwarzania w sposdb niezgodny z przyjetymi w Szkole procedurami
moze zosta¢ ukarany karg upomnienia lub karg nagany.

W razie cigzkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy
lub przetwarzania ich w sposob razaco sprzeczny z przyjetymi zasadami i procedurami, dyrektor
moze rozwigza¢ bez wypowiedzenia umowg o pracg z winy pracownika.

Sankcje dotyczace wujawnienia poufnych danych osobowych stosuje si¢ analogicznie
do ujawnienia przez pracownika informacji dotyczacych zabezpieczenia danych osobowych

w Szkole.



W przypadku zbierania danych osobowych na formularzach, umowach, drukach (zawno papicrowych

jak i elektronicznych) nalezy umieszcza¢ na nich odpowiednia klauzulg informacyjng. Klauzula taka

powinna informowac osobg, ktérej dane zbieramy o:

1) adresie siedziby i pelnej nazwie Szkoly,

2)  celu zbicrania danych,

3)  prawie dostepu do tresci swoich danych oraz ich poprawiania,

4)  dobrowolnosci albo obowigzku podania danych, a jezeli taki obowiazek istnieje, o jego
podstawie prawnej.

Przepisu okreslonego w ust. 1 nie stosuje sig, jezeli:

1)  przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania,

2)  osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.

W przypadku zbierania danych osobowych nie od osoby, ktdrej one dotycza, pracownicy Szkoly sa

zobowigzani poinformowac t¢ osobg, bezposrednio po utrwaleniu zebranych danych, o:

1)  adresie siedziby i pelnej nazwie szkoly,

2)  celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcow
danych,

3)  zrodle danych,

4)  prawie dostgpu do tresci swoich danych oraz ich poprawiania,

S)  uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i 8 Ustawy.

Przepisu okre$lonego w ust. 1 nie stosuje si¢ w przypadkach okreslonych w art. 25 ust. 2 pkt 1,315

Ustawy.

Przed rozpoci przetwarzania danych osobowych pracownik powinie s pzklny przzz

Administratora Bezpieczenstwa Informacji. Szkolenie powinno obejmowac¢ nastgpujace zagadnienia:

1)  przepisy o ochronie danych osobowych,

2)  zasady przetwarzania danych osobowych,

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych,

4)  zasady uzytkowania urzadzen i system6éw informatycznych sluzacych do przetwarzania
danych osobowych,

5) zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych,

a w szczegdlnosci te zwigzane z przetwarzaniem danych osobowych w systemach

informatycznych,



6)
7

8)

Szkolenia powinny by¢ powtarzane, gdy zaistnieje taka potrzeba.

Pracownicy Szkoly w celu ochrony wymienianych informacji dotyczacych danych osobowych powinni

zasady dostgpu do pomieszczen, w ktorych przetwarzane sg dane osobowe,
sposob postgpowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego,

odpowiedzialno$¢ z tytulu naruszenia ochrony danych osobowych.

DSODC

podczas przetwarzania uwzgledniaé nastgpujace zasady:

D

2)

3)

4

5)

6)

7)

8)

wykorzystywanie technik kryptograficznych do ochrony poufnosci, integralnosci
i rozliczalno$ci  danych  osobowych  przesylanych  publicznymi  sieciami
telekomunikacyjnymi,

ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blednym wyborem drogi komunikacji i zniszczeniem,

zabezpieczenia i ograniczenia zwigzane z mozliwosciami przekazywania wiadomosci
za pomoca Srodkéw komunikacji, np. automatyczne przekazywania poczty elektronicznej
na zewnatrz,

zakaz pozostawiania informacji zawierajgcych dane osobowe przy urzadzeniach
drukujacych, np. kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dost¢p osoby
nieupowaznione,

upewnienie si¢ przed przekazaniem danych osobowych, czy rozméwca jest osoba
upowazniong do uzyskania okreslonych danych osobowych,

zachowania szczegéblnej ostroznosci w trakcie rozmow telefonicznych, unikajac
podsluchania danych osobowych przez osoby nieupowaznione,

niepozostawianie wiadomo$ci  zawierajagcych dane osobowe w automatycznych
sckretarkach,

wlasciwe postgpowanie z faksami i fotokopiarkami, poniewaz maja one podrgczng pamigé

i przechowuja w niej strony zawierajace np. dane osobowe na wypadek blgdéw transmisji.

Transport danych osobowych w formie elektronicznej i papierowej pomigdzy obszarami, w ktorych

sa przetwarzane dane osobowe powinien by¢ prowadzony przez osoby upowaznione w sposob

ograniczajacy mozliwos$¢ ich pozyskania i odczyt przez osoby nieupowaznione.

Dane osobowe w Szkole mogg by¢ przetwarzane wylacznie w pomieszeniach przetwia danych

osobowych.

Na pomieszczenia przetwarzania danych osobowych skladaja si¢ pomieszczenia biurowe oraz czgsci

pomieszczen, gdzie Szkola prowadzi dziatalnos¢.



3. Do pomieszczen przetwarzania danych osobowych zalicza sig:
1)  pomieszczenia biurowe, w ktorych zlokalizowane sg stacje robocze,
2)  pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne
nos$niki informacji, kopie zapasowe,
3) pomieszczenia, w ktérych przechowuje si¢ dokumenty zrédlowe oraz wydruki z systemu
informatycznego,
4)  pomieszczenia, w ktérych zlokalizowane sa zbiory nieinformatyczne.

4. Przebywanie wewnatrz obszardéw, o ktorych mowa w ust. 3, 0sdb nieuprawnionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych
danych lub za zgoda Wiasciciela zasobéw danych osobowych.

5. Wykaz pomieszczen i stref do przetwarzania danych osobowych prowadzi Administrator
Bezpieczenstwa Informacji /wzor stanowi zalacznik nr 10 do niniejszej Polityki/

6. Budynki lub pomieszczenia, w ktorych przetwarzane s dane osobowe, powinny by¢ zamykane podczas
nieobecnosci 0s6b upowaznionych do przetwarzania danych osobowych, w sposob ograniczajacy
mozliwos¢ dostgp do nich osobom nieupowaznionym.

7. W celu ograniczenia dostgpu osob nieupowaznionych do pomieszczen, w ktérych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewnic¢:

1)  jasne okre$lenie granic obszaru przetwarzania danych osobowych,

2)  drzwi zewngtrzne odpowiednio zabezpieczone przed dostgpem 0so6b niepowolanych,
3)  zamykanie drzwi i okien w pomieszczeniach pozostawianych bez dozoru,

4)  system wykrywania wlaman oraz regularne jego testowanie.

8. Ochrona obszaréw bezpiecznych powinna by¢ zapewniona poprzez odpowiednie fizyczne
zabezpieczenia wejscia zapewniajace, ze tylko osoby upowaznione moga uzyska¢ dostgp, w tym celu
nalezy zapewni¢:

1)  nadzorowanie pobytu 0sob nie bedacych pracownikami Szkoly w obszarach bezpiecznych,
chyba ze ich dostgp zostal wezesniej zaakceptowany,

2)  kontrolowanie i ograniczenie dostgpu do obszaréw, gdzie sg przetwarzane dane osobowe
tylko dla uprawnionego personelu.

9. Nosniki elektroniczne zawierajgce dane osobowe nalezy przechowywaé w zamykanych szafach , ktore
znajdujg si¢ w obszarach przetwarzania danych osobowych.

10. Kazdorazowe uchybienie zabezpieczen fizycznych chronigcych dane osobowe powinno by¢ zglaszane

do Administratora Bezpieczenstwa Informacji.

1.Dyrekcja upowazniona jest do przetwarzania danych osobowych, ktérych Administratorem Danych
jest Szkotla oraz danych osobowych, ktdre sg przetwarzane na podstawie art. 31 Ustawy.



2. Kazda osoba po wejsciu w sklad Dyrekcji zobowigzana jest zapozna¢ si¢ z Ustawa oraz niniejsza Polityka
i dokumentami powigzanymi.

3.Przetwarzanie danych osobowych przez pracownika jest mozliwe wylacznie po uzyskaniu formalnego
upowaznienia do przetwarzania danych osobowych wystawianego przez Dyrektora Szkoly
lub Administratora Bezpieczenstwa Informacji /wzér upowaznienia stanowi zalgcznik nr 1 i nr 2
do niniejszej Polityki/.

4. Kazdy pracownik upowazniony do przetwarzania danych osobowych przed podjeciem pracy w tym
zakresie ma obowigzek:

1)  zapozna¢ si¢ z przepisami dotyczacymi ochrony danych osobowych oraz uregulowaniami
wewnetrznymi obowigzujagcymi w tym zakresie w Szkole,

2) zlozy¢ pisemne o$wiadczenie o zachowaniu danych osobowych i sposobow
ich zabezpieczania w tajemnicy, przetwarzania danych osobowych zgodnie z przepisami
oraz o$wiadczenia o znajomosci niniejszego dokumentu a takze o znajomosci ,Instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych osobowych
w Szkole.” / wzoér o§wiadczenia stanowi zalgcznik nr 3 do niniejszej Polityki/.

5.0$wiadczenia i upowaznienia, o ktérych mowa wyzej przechowuje si¢ w aktach osobowych pracownika.

1. Osoby upowaznione do przetwarzania danych osobowych powinny byé wpisywne o ew1dencj.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych /wzér stanowi zalacznik nr 4

do niniejszej Polityki/ powinna by¢ prowadzona przez Administratora Bezpieczenstwa Informacji

i powinna zawierac:

1)  imig i nazwisko osoby upowaznionej do przetwarzania danych osobowych,

2)  zakres upowaznienia do przetwarzania danych osobowych,

3)  wskazanie komorki organizacyjnej, w ktdrej osoba upowazniona pracuje,

4)  identyfikator, jesli osoba upowazniona zostala zarejestrowana w systemie informatycznym,

stuzacym do przetwarzania danych osobowych,
5)  datg nadania i odebrania uprawnien.

2. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlegac¢

natychmiastowemu odnotowaniu.

1. Zastosowane przez Szkolg rozwigzania techniczne umozliwiajace dostgp zdalny do danych osobowych
powinny zapewnia¢ integralno$¢, poufnos¢ i rozliczalnos¢ przetwarzanych danych osobowych
oraz ochrong kryptograficzng wobec danych stuzacych do uwierzytelniania przesylanych publicznymi

faczami telekomunikacyjnymi.



Nadawanie uprawnienn w celu dostgpu zdalnego do systeméw informatycznych przetwarzajacych dane
osobowe realizowane jest przez Administratora Systeméw Informatycznych po spelnieniu wymagan
okreslonych w ust. | oraz po uzyskaniu akceptacji Administratora Bezpieczenstwa Informacji.

Dostgp do systemow informatycznych dla uzytkownikoéw zewnetrznych powinien byé monitorowany
pod katem bezpieczenstwa przez Administratora Systeméw Informatycznych w celu zapewnienia

poufnosci, rozliczalnosci i integralnosci danych osobowych.

Upowaznieni pracownicy sa zobowigzani do wnioskowana Administratorowi Bezpieczeﬁa
Informacji zamiaru utworzenia nowego zbioru danych osobowych wraz ze wskazaniem podstawy
przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu zbierania danych osobowych.
Administrator bezpieczenstwa informacji w ramach prowadzenia rejestru:

1) wpisuje zbior danych do rejestru przed rozpoczgciem przetwarzania w zbiorze danych,

2) aktualizuje informacje dotyczace zbioru danych w rejestrze — w przypadku zmiany informacji

objetych wpisem,

3) wykresla zbiér danych z rejestru — w przypadku zaprzestania przetwarzania w nim danych

osobowych,

4) udostepnia rejestr do przegladania.

Czynnosci, o ktorych mowa w ust. 2 pkt 2 i 3, dokonuje si¢ niezwlocznie po zaistnieniu zdarzenia
powodujacego obowigzek ich dokonania.

W sytuacji, jezeli rejestracja nowopowstalego zbioru danych osobowych jest ustawowo wymagana,
Administrator Bezpieczenstwa Informacji przygotowuje projekt zgloszenia zbioru danych osobowych
do rejestracji w GIODO .

Dane oso ogq by¢ udostgpniane podmiotom uplawnion o ich otrzymani
na mocy przepisow prawa, osobom, ktorych dotycza oraz w szczegdlnych przypadkach na podstawie
art. 29 ust. 2 Ustawy.

Udostepnianie danych osobowych osobie nieupowaznionej do przetwarzania danych osobowych moze
nastapi¢ wylacznie za zgoda Wlasciciela zasobéw danych osobowych. Zgoda moze dotyczy¢ rowniez
udostgpniania danych osobowych w przyszlosci. Zar6wno wniosek jak i zgoda powinny by¢
wystosowane z zachowaniem formy pisemnej

Udostgpniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzystat wylgcznie zgodnie
z przeznaczeniem, dla ktorego zostaly udost¢pnione.

Na pisemny wniosek pochodzacy od osoby, ktorej dane dotyczg, informacje o osobie powinny by¢

udzielone w terminie 30 dni od daty zlozenia wniosku.




Za  przygotowanic danych osobowych do udostgpnienia w  zakresie = wskazanym

we wniosku jest odpowiedzialny Wiasciciel zasobow danych osobowych.

Odpowiedz na wniosek o udostgpnienie danych osobowych przed wyslaniem jest akceptowana

i parafowana przez Wiasciciela zasobéw danych osobowych oraz Administratora Bezpieczenstwa

Informacji a nast¢pnie podpisywana przez Administratora lub upowazniong osobg z Dyrekcji.

W przypadku odpowiedzi na wniosek, o ktérym mowa w ust. 2, nie od osoby, ktorej dane dotycza,

Wiasciciel zasobow danych osobowych przekazuje kopi¢ odpowiedzi do Administratora

Bezpieczenstwa Informacji.

Informacje zawierajace dane osobowe sg przekazywane uprawnionym podmiotom lub osobom

za potwierdzeniem odbioru, np. w nastepujacy sposob:

1)  listem poleconym za pokwitowaniem odbioru,

2)  teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 13 niniejszej
Polityki,

3)  innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

Informacja o udostg¢pnieniu danych osobowych podlega odnotowaniu jesli dane osobowe udostgpniane

sg ze zbioru danych osobowych. W takim przypadku, odnotowaniu podlega informacja o zakresie

danych podlegajacych udostgpnieniu, dacie udostgpnienia odbiorcy, celu udostgpnienia oraz danych

0sob, ktore ze strony Szkoly udostgpnily dane osobowe. Nie dotyczy to sytuacji, gdy przepisy prawa

zezwalaja na zbieranie danych osobowych bez koniecznosci ujawniania adresata danych.

Powienie ptwia danch osobowyc wyst¢pue wéwczas, g io wm;trzne

wspolpracujace ze Szkola maja dostgp do danych osobowych przetwarzanych przez Szkolg.

Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze si¢ odbywa¢ wylacznie

w trybie przewidzianym w art. 31 Ustawy poprzez zawarcie na pismie umowy powierzenia

przetwarzania danych osobowych, pomig¢dzy Szkola, a danym podmiotem, ktéremu zleca si¢ czynnosci

zwigzane z przetwarzaniem danych osobowych.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w umowie

powierzenia przetwarzania danych osobowych okresla si¢ przede wszystkim:

1) zbidr, kidry zostanie przekazany,

2)  celizakres przetwarzania danych osobowych,

3)  obowiazek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach
tych danych,

4)  konsekwencje prawne i kary finansowe wynikajace z niestosowania si¢ do warunkow

umowy (z punktu widzenia ochrony danych osobowych),

5)  wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.



Zalecane jest aby w umowach powierzenia przetwarzania danych osobowych oraz w umowach,

na podstawie ktorych dochodzi do wymiany informacji uwzgledni¢ nastgpujace elementy:

1)  definicj¢ informacji, ktéra ma by¢ chroniona,

2) spodziewany czas trwania umowy, wlaczajac w to przypadki, w ktoérych obowigzek
zachowania poufnosci moze by¢ bezterminowy,

3)  wymagane dzialania w momencie zakonczenia umowy,

4)  odpowiedzialnos¢ i dzialania obydwu stron podejmowane w celu uniknigcia
nieupowaznionego ujawnienia informacji,

5)  zasady zwrotu lub niszczenia danych osobowych przy zakonczeniu umowy,

6)  dzialania podejmowane w przypadku naruszenia warunkéw umowy.

Wykaz podmiotéw, ktérym Administrator Danych Osobowych powierzyl przetwarzanie danych

osobowych prowadzi Administrator Bezpieczenstwa Informacji /wzér stanowi zalgeznik nr §

do niniejszej polityki/.

Ponizsze | tanowieni majg zastosowanie zarowno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w zbiorach

nicinformatycznych.

Przed przystagpieniem do pracy pracownicy zobowigzani s dokona¢ sprawdzenia stanu urzadzen

informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwréci¢ szczegblng uwage, czy nie

zaszly okolicznosci wskazujace na naruszenie lub proby naruszenia ochrony danych osobowych.

Za okolicznosci, ktére uznaje si¢ za naruszenie lub podejrzenie naruszenia ochrony systemu

przetwarzajgcego dane osobowe, uwaza si¢ w szczegdlnosci:

1)  nieuprawniony dostgp lub probe dostgpu do danych osobowych lub pomieszczen,
w ktorych si¢ one znajduja,

2)  nieuprawnione naruszenie lub proby naruszenia poufnosci, integralnosci i rozliczalnosci
danych i systemu,

3)  niezamierzong zmiang lub utrat¢ danych zapisanych na kopiach zapasowych,

4)  nieuprawniony dostgp do danych osobowych (sygnal o niclegalnym logowaniu lub inny
objaw wskazujacy na probe lub dzialanie zwigzane z nielegalnym dostgpem do systemu),

5)  udostepnienie osobom nieupowaznionym danych osobowych lub ich czg¢sci,

6) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika

po zakonczeniu pracy,

7)  wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar),



8)  kradziez sprz¢tu informatycznego lub no$nikéw zewngtrznych zawierajacych dane osobowe
(np. wydrukéw komputerowych, dyskietek, plyt CD-ROM, dyskéw twardych, pamigci
zewnetrznych, itp.).

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia ochrony

danych osobowych pracownicy zobowigzani sg do bezzwlocznego powiadomienia o tym fakcie

Administratora Bezpieczenstwa Informacji.

Do czasu przybycia Administratora Bezpieczenstwa Informacji, zglaszajacy:

1)  powstrzymuje si¢ od rozpoczgcia lub kontynuowania pracy, jak rowniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowaé zatarcie $ladéw naruszenia bgdz innych
dowodow,

2)  zabezpiecza clementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostgpu do nich osobom nieupowaznionym,

3) podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezb¢dne dzialania celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowac utratg danych osobowych,

4)  udokumentuje wstepnie zaistniale naruszenie,

5) nic opuszcza bez uzasadnionej potrzeby miejsca zdarzenia do przybycia Administratora
Bezpieczenstwa Informacji lub osoby upowaznionej przez Administratora Bezpieczenstwa
Informacji,

6)  wykonuje polecenia Administratora Bezpieczenstwa Informacji.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia ochrony

danych osobowych Administrator Bezpieczenstwa Informacji, po przybyciu na miejsce:

1)  ocenia zastalg sytuacj¢, biorgc pod uwage w szczegdlnosci stan pomieszczen, w ktérych
przetwarzane sa dane osobowe oraz stan urzadzen, a takze szacuje wielko$¢ negatywnych
nastepstw incydentu,

2)  wysluchuje relacji osoby, ktora dokonala powiadomienia oraz innych osoéb zwigzanych
z incydentem,

3)  podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu naruszenia
lub zasadnos$ci podejrzenia naruszenia ochrony danych osobowych.

Administrator Bezpieczenstwa Informacji sporzadza raport z przebiegu zdarzenia, w ktérym powinny

si¢ znalez¢ w szezegdlnosci informacje o:

1)  dacie i godzinie powiadomienia,

2)  godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane,

3)  sytuacji, jakg zastal,

4)  podjetych dzialaniach i ich uzasadnieniu,

5)  stanie systemu po podjgciu dzialan naprawczych,

6)  wnioskach w sprawie ograniczenia mozliwosci ponownego wystapienia naruszenia ochrony

danych osobowych.



10.

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na naruszenia ochrony
danych osobowych, uzytkownik moze kontynuowaé prace dopiero po otrzymaniu pozwolenia
od Administratora Bezpieczenstwa Informacji.

W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowiazujgcej
w Szkole dyscypliny pracy, Administrator Bezpieczenistwa Informacji wyjasnia wszystkie okolicznosci
incydentu i podejmuje stosowne dziatania wobec 0s6b, ktore dopusceily si¢ wskazanego naruszenia.

Po zakonczeniu czynnosci naprawczych system powinien utrzymaé poziom ochrony nie nizszy

niz przed wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

Wykaz zbiorow danych osobowych wraz z opisem ich struktury prowadzony i aktualizowany
jest przez Administratora Bezpieczenstwa Informacji /wzor stanowi zalgcznik nr 6 do ninicjszej
polityki/.

Dane osobowe gromadzone we wskazanych zbiorach sa przetwarzane w systemach informatycznych
oraz w kartotekach ewidencyjnych, ktore sa zlokalizowane w pomieszczeniach lub czgsci pomieszczen
przetwarzania danych osobowych.

Wskazane w rejestrze zakresy danych osobowych przetwarzanych w poszczegélnych zbiorach danych
osobowych s3 ustalone w oparciu o strukturg zbiorow danych osobowych prowadzonych
w systemach informatycznych.

Aktualny opis struktury w/w zbiorébw danych osobowych wskazujacy zawarto$¢ poszczegdlnych
pol informacyjnych i powiazania migdzy nimi powinien by¢ prowadzony przez Administratora
Bezpieczenstwa Informacji.

Administrator Bezpieczenstwa Informacji w oparciu o informacje uzyskane od Administratora Systemu,

prowadzi wykaz system6w zastosowanych do przetwarzania danych osobowych.

Administrator Bezpizea Informacji, w oparciu o informacje uzyskane od dministratora
Systemoéw Informatycznych, prowadzi dokumentacje¢ systemoéw informatycznych zawierajacg opis
wspélpracy pomigdzy réznymi systemami informatycznymi oraz sposob przeptywu danych pomiedzy
systemami w ktorych te dane sg przetwarzane /wzor stanowi zalaeznik nr 7 do niniejszej polityki/.
Administrator Bezpieczenstwa Informacji, w oparciu o informacje uzyskane od Administratora
Systeméw Informatycznych, prowadzi i systematycznie aktualizuje wykaz aplikacji funkcjonujacych
w placéwce /wzor stanowi zalgeznik nr 8 do niniejszej polityki/.

Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostgpem

i zniszczeniem.



2. Dokumenty i wydruki, zawierajace dane osobowe, nalezy przechowywaé w zamykanych
pomieszczeniach, do ktorych dostep maja jedynie uprawnione osoby.

3. Na czas nie uzytkowania, dokumenty i wydruki zawierajgce dane osobowe powinny by¢ zamykane
w szafach biurowych lub zamykanych szufladach.

4. Wydruki robocze, blgdne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone przy uzyciu
niszczarki do papieru lub w inny spos6b zapewniajacy skuteczne ich usunigcie.

5. Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioroéw archiwalnych, powinny by¢

stosowane odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji.

1. Administrator Bezpieczenstwa Informacji prowadzi wykaz srodkéw technicznych i organizacyjnych,
ktore zostaly zastosowane przez Administratora Danych w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa przetwarzania danych, a takze dla zagwarantowania poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych osobowych /zalgeznik nr 9 do niniejszej polityki/.

1. Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowiqzujcego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawa rozwigzania stosunku pracy
bez wypowiedzenia z osoba, ktéra dopuscila si¢ naruszenia.

2. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia

29 sierpnia 1997 r., o ochronie danych osobowych (Dz. U. z 2016 r, poz. 922 z pdzn. zm.) oraz przepisy

wykonawcze do tej Ustawy.



Wykaz zalacznikéw:

Zalacznik nr |

Zalacznik nr 2

Zalgcznik nr 3
Zalacznik nr 4
Zalacznik nr 5

Zalacznik nr 6
Zalacznik nr 7
Zalacznik nr 8
Zalacznik nr 9

Zatacznik nr 10
Zalacznik nr 11

wzOr upowaznienia do przetwarzania danych osobowych dla o0s6b
zatrudnionych na podstawie umowy o pracg

wzor upowaznienia do przetwarzania danych osobowych dla o0séb
zatrudnionych na podstawie umowy innej niz umowa o pracg

wzor o$wiadczenia o zobowigzaniu si¢ do zachowania poufnosci

wzor ewidencji os6b upowaznionych do przetwarzania danych osobowych
wzor wykazu podmiotéw, ktorym Administrator Danych powierzyl
przetwarzanie danych osobowych

wzOr wykazu zbioréw wraz z opisem ich struktury

wz6r opisu przepltywu danych osobowych

wzOr wykazu aplikacji funkcjonujacych w placéwcee

opis $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych
Wykaz pomieszczen i stref do przetwarzania danych osobowych

protokét z kontroli przetwarzania i stanu zabezpieczenia danych

osobowych/czynnosci sprawdzajacych

Dokument ujednolicono:

piecze¢é i podpis Piecze¢é placowki

Administratora Danych:
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Zalacznik nrl - wzor ﬂpowaZnicnia do przetwarzania danych osobowych dla 0s6b zatrudnionych na podstawie umowy o prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, jako Administrator Danych Osobowych/ Administrator Bezpieczenstwa Informacji
w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie, na

podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r., poz. 922

ze zm.), upowazniam:

:ffI’ni'iQI;i?haiWis'kG’ upowaznionego pracownika

Zbiory danych objete zakresem

~ upowaznienia

Osoba upowazniona obowiazana jést przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposob wymagany do wypelnienia obowiazkow stluzbowych wzgledem
Administratora Danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 r., poz. 922 ze zm.), wydanymi na jej podstawie aktami wykonawczymi i obowiazujacymi
w Szkole Podstawowej z Oddziatlami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie
wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkéw moze skutkowa¢ poniesieniem odpowiedzialnosci karnej na podstawie
przepiséw okreslonych w Ustawie o ochronie danych osobowych oraz stanowi cigzkie naruszenie obowiazkéw
pracowniczych, ktére moze by¢ podstawa rozwigzania umowy o pracg w trybie art. 52 Kodeksu Pracy.

Upowaznienie jest wazne do odwotania.

~ dataipodpis upowazniajgcego ~ datai podpis osoby upowaznionej

Oswiadczenie

Oswiadczam, ze zapoznalam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych
przepisami prawa iregulacjami wewnetrznymi obowiazujacymi w Szkole Podstawowej z Oddzialami
Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie (w szczegolnosci z Polityka Bezpieczenstwa
oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuj¢ do wiadomosci zawarte w nich obowiazki w
zakresie ochrony danych osobowych i zobowiazuje si¢ do ich stosowania.

Swiadomaly jestem obowiazku ochrony danych osobowych na zajmowanym stanowisku i w zakresie
udzielonego mi upowaznienia do przetwarzania danych osobowych, a w szczeg6lnosci obowiazku zachowania
w tajemnicy danych osobowych i sposoboéw ich zabezpieczenia, rowniez po odwolaniu upowaznienia, a takze

po ustaniu zatrudnienia.

data i podpis osoby upowazniongj
Rozdzielnik 2 egz. w oryginale:
I x oryginal dokumentacja kadrowa

1 x oryginal osoba upowazniona



Zalacznik nr 2 - wzor upewaznienia do przetwarzania danych osobowych dla os6b zatrudnionych na podstawiec umowy innej niz umowa o

prace

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Niniejszym, jako Administrator Danych Osobowych/ Administrator Bezpieczenstwa Informacji w

Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie, na

podstawie

art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r., poz. 922 ze zm.),

upowazniam:

- Imig i nazwisko upowaznionego

i Zbio;}" aapych? objete ahgsgm

upowaznienia

Osoba upowazniona obowiazana jest przetwarza¢ dane osobowe zawarte w ww. zbiorach danych
osobowych w zakresie i w sposéb wymagany do wypelnienia obowiazkéw stuzbowych wzgledem
Administratora Danych.

Osoba upowazniona zobowiazuje si¢ do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 r., poz. 922 ze zm.), wydanymi na jej podstawie aktami wykonawczymi i obowiazujacymi
w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie
wewnetrznymi regulacjami w sprawie ochrony danych osobowych.

Naruszenie ww. obowiazkéw moze skutkowa¢ poniesieniem odpowiedzialnosci karnej na podstawic
przepiséw okreslonych w Ustawie o ochronie danych osobowych oraz odpowiedzialnosci cywilnej.

Upowaznienie jest wazne do odwolania.

data i podpis upowainiajéé'éég“ data i pdapis osoby upowziihioncj
Oswiadczenie

Oswiadczam, ze zapoznalam/em si¢ z obowiazujacymi w zakresie ochrony danych osobowych
przepisami prawa iregulacjami wewnetrznymi obowiazujacymi w Szkole Podstawowej z Oddzialami
Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie (w szczeg6lnosci z Polityka Bezpieczenistwa
oraz Instrukcja zarzadzania systemem informatycznym). Przyjmuj¢ do wiadomosci zawarte w nich obowiazki
w zakresie ochrony danych osobowych i zobowiazuje si¢ do ich stosowania.

Swiadoma/y jestem obowiazku ochrony danych osobowych w zwiazku z pelniona przeze mnie funkcja
i w zakresie udzielonego mi upowaznienia do przetwarzania danych osobowych,
a w szczegblnosci obowiazku zachowania w tajemnicy danych osobowych i sposobéw ich zabezpieczenia,
réwniez po odwolaniu upowaznienia, a takze po ustaniu stosunku prawnego taczacego mnie z Administratorem
Danych.

data i podpis osoby upowaznionej
Rozdzielnik 2 cgz. w oryginale:
1 x oryginal dokumentacja kadrowa
I x oryginal osoba upowazniona
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Zalacznik nr 3 - wzor oswiadczenia o zobowiazaniu si¢ do zachowania poufnosci

Warszawa, dnia .................

OSWIADCZENIE O ZOBOWIAZANIU SIE DO ZACHOWANIA
POUFNOSCI

JAMIZE] POAPISAVALY iwsren siceiss 5 wiome = spone WIS WwEENE 4 HHATPEBPBHES SRS RANE oo A% SO
zamieszkala/y w

.............................................................

zatrudniona/y na stanowisku . .
zobowigzuj¢ si¢ zachowa¢ w tajemnicy informacje uzyskane w zwigzku z dopuszczeniem do dostgpu
do informacji, w stosunku do ktorych istnieje obowigzek zachowania poufnosci.

Uzyskane informacje zachowam w poufnosci zarowno w trakcie zatrudnicnia, jak i po jego

ustaniu.

podpis pracownika



42Am0qoso yakuep eiueziem)azid op yokuoiuzemodn qoso 1fOUIPIMI 10ZM - § U YIuzobjez



24m0qoso yoAuep atueziemiazid jAziaimod yokue(g soiensiuniwpy w0y ‘mojonwupod nzeyAm 19zam - ¢ au yuzobjez



0€

Anpynas yo1 wasido z zeim moI01Gz nZeyAm 19zm - 9 Ju yiuzokjez



NI Zalacznili nr 7 - wzor opisu przeplywu danych osobowych

elektronicznie, recznie

»

system informatyczny » system informatyczny —2®ior danych

Elektronicznie, r¢cznie

system informatyczny —p  zbior danych



Zalacznik nr 8 - wzor wykazu aplikacji funkcjonujacych w placowee

Lp.

Aplikacja

Wykaz zbioru

Uwagi




Zalacznik nr 9 - opis Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci

przetwarzanych danych osobowych

SRODKI TECHNICZNE

Zastosowano

(TAK / NIE)

Srodek ochrony technicznej i fizycznej

1. Zbiér danych osobowych przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami zwyklymi (niewzmacnianymi, nie TAK

przeciwpozarowymi).

2.7Zbi6r danych osobowych przechowywany jest w pomieszczeniu
zabezpieczonym drzwiami o podwyzszonej odpornosci na TAK

wlamanie — drzwi klasy C

3. Zbiér danych osobowych przechowywany jest w pomieszczeniu,
w ktérym okna zabezpieczone sa za pomocg Kkrat, rolet lub folii TAK

antywlamaniowej.

4. Pomieszczenia, w ktérym przetwarzany jest zbiér danych

osobowych wyposazone sa w system alarmowy TAK
przeciwwlamaniowy.

5. Dostep do pomieszczen, w ktorych przetwarzany jest zbiory

danych osobowych objete sg systemem kontroli dostepu. s
6. Dostep do pomieszczen, w ktorych przetwarzany jest zbior

danych osobowych kontrolowany jest przez system monitoringu z TAK
zastosowaniem kamer przemyslowych.

7. Dostep do pomieszczen, w ktorych przetwarzany jest zbior

danych osobowych jest w czasie nieobecnos$ci zatrudnionych tam TAK
pracownikow nadzorowany przez sluzb¢ ochrony.

8. Zbior danych osobowych w formie papierowej przechowywany

jest w zamknietej niemetalowej szafie. Tan
9. Zbiér danych osobowych w formie papierowej przechowywany TAK
jest w zamknigtej metalowej szafie.

10. Zbiér danych osobowych w formie papierowej TAK
przechowywany jest w zamknigtym sejfie lub kasie pancernej.

11. Kopie zapasowe/archiwalne zbioru danych osobowych

przechowywane sg w zamknigtej niemetalowej szafie. MY
12. Kopie zapasowe/archiwalne zbioru danych osobowych NIE

przechowywane sg w zamknigtej metalowej szafie.




13.Kopie zapasowe/archiwalne zbioru danych osobowych TAK
przechowywane sa w zamkni¢tym sejfie lub kasie pancerne;j.

14. Pomieszczenie, w ktérym przetwarzane sg zbiory danych
osobowych zabezpieczone jest przed skutkami pozaru za pomoca TAK

systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

15. Dokumenty zawierajgce dane osobowe po ustaniu
przydatnosci sa niszczone w spos6b mechaniczny za pomocg TAK

niszczarek dokumentow.

SRODKI ORGANIZACYJNE

; Zastosowano
Srodek organizacyjny
(TAK /NIE)

1.Do przetwarzania danych osobowych dopuszczono wytgcznie
osoby posiadajagce upowaznienie nadane przez administratora TAK
danych
2.Prowadzona jest ewidencja 0sob upowaznionych do przetwarzania
danych osobowych L
3.Wyznaczono Administratora Bezpieczenstwa Informacji TAK
4.0pracowano i wdrozono Polityk¢ Bezpieczenstwa o ktérej mowa
w ustawie o ochronie danych osobowych A
5.0pracowano i wdrozono Instrukcje zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych 1Ak
6.0soby zatrudnione przy przetwarzaniu danych zostaly
zaznajomione z przepisami dotyczacymi ochrony danych TAK
osobowych
7.Przeszkolono osoby zatrudnione przy przetwarzaniu danych
osobowych w zakresie zabezpieczen systemu informatycznego s
8.0soby zatrudnione przy przetwarzaniu danych osobowych
obowigzane zostaly do zachowania ich w tajemnicy =
9.Monitory komputeréw, na ktérych przetwarzane sg dane osobowe
ustawione sg w sposob uniemozliwiajacy wglad osobom TAK
postronnym
10.Kopie zapasowe zbioru danych osobowych przechowywane sg w
innym pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na TAK
ktéorym dane osobowe przetwarzane sg na biezaco




Zalacznik nr 10 - Wykaz pomieszczen i stref do przetwarzania danych osobowych

Warszawa,

Wykaz pomieszczen i stref do przetwarzania danych osobowych

Wykaz pomieszczen, w ktorych przewarzane sa
dane osobowe.

Wykaz pomieszczenn, w ktérych znajduja si¢
komputery stanowiace element systemu
informatycznego

Wykaz pomieszczen, gdzie przechowuje si¢
wszelkie nos$niki informacji zawierajace dane
osobowe (szafy z dokumentacja papierowa, szafy
zawierajace komputerowe nosniki informacji z
kopiami zapasowymi danych, stacje komputerowe,
serwery i inne urzadzenia komputerowe)

Wykaz pomieszczen, w ktérych skladowane sa
uszkodzone komputerowe nosniki danych (tasmy,
dyski, plyty CD, dyski przenosne, uszkodzone
komputery)

\n

Wykaz pomieszczen skiadnicy akt

Wykaz pomieszczen, w ktérych znajduja si¢ klucze
do poszczegdlnych sal (zamykane szafki z
kluczami)




Zalacznik nr 11 - protokét z kontroli przetwarzania i stanu zabezpieczenia danych osobowych/czynnosci sprawdzajacych

PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*

w zakresie ochrony danych osobowych

1. Nazwa kontrolowanej jednostki Organizacyjnej: .......cooevveiiriiiiiiiiiiiiiiii i eieaneenn
2. Zbiory danych osobowych, ktérych przetwarzanie podlega kontroli: .............ccoeeiiiiiiininin....
3. Data wykonania czynno$ci KONtroINYCR: .......uiiciieiiiiieieeeieeeeceeeceees e eaeeesaaeesaaessssaeesaesennesanansns
4. Imig i nazwisko oraz stanowisko osoby wykonujacej czynnosci kontrolne: .........cccceveeerieenveennennee.
5. Imiona i nazwiska oséb udzielajacych informacji dotyczacych ochrony danych osobowych w
kontrolowanej KomoOrce OrganiZACYINE]: souisiw sy vsisssssvassinsm s sas s iisinesssssiinsassasinsss s ommedviste
6. Ustalenia dokonane w trakcie czynnosci kontrolnych:

.....................................................................................................................

(data i podpis osoby wykonujacej czynnosci kontrolne) (data i podpis kierownika kontrolowanej kom. organizacyjnej)

Otrzymuja:
1 x Administrator Danych Osobowych kontrolowanej placéwki

1 x Administrator Bezpieczenstwa Informacji

* niepotrzebne skresli¢
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Dokumenty powigzane:
Polityka Bezpieczenstwa przetwarzania danych osobowych w Szkole Podstawowej z Oddzialami

Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie

. k&wnym celem wprowadzenia Instrukcji zarzadzania systemami nformacznymi jest
zapewnienie zgodnosci dzialania Szkoly Podstawowej z Oddziatlami Integracyjnymi nr 343 im.
Matki Teresy z Kalkuty w Warszawie z Ustawg o ochronie danych osobowych oraz jej
rozporzadzeniami wykonawczymi.

2. Dokument Instrukcji zarzadzania systemem informatycznym zostal opracowany w oparciu o
wytyczne zawarte w nast¢pujacych aktach prawnych:

1) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pézn. zm.),

2) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz.
922 z p6ézn. zm.).

3. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w
Warszawie okresla zasady, tryb postgpowania i zalecenia Administratora Danych, ktére musza
by¢ stosowane przez osoby przez niego upowaznione do przetwarzania danych osobowych w
systemach informatycznych.

4. Podstawowymi celami zabezpieczen systeméw informatycznych sluzacych do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego poziomu bezpieczenstwa przetwarzanych
danych osobowych w systemach informatycznych.

5. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich
przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci i
rozliczalnosci.

6. Administrator Bezpieczenstwa Informacji powinien posiadaé stosowne uprawnienia w

nadzorowanych systemach informatycznych, gwarantujace skuteczne wykonywanie zadan z

zakresu nadzoru wszedzie tam, gdzie jest to mozliwe.

Uzyte w niniejszej Instrukcji pojecia sg wspolne dla wszystkich dokumentw powigzanych z niniejszg
Instrukcja oraz dla wszystkich pozostatych dokumentéw, ktore zostaly przyjete w Szkole
Podstawowej z Oddziatami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w zakresie

ochrony danych osobowych w Szkole:
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1. ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 2016 r.,
poz. 922 z p6zn. zm.), zwana dalej ,,Ustawg",

2. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

3. przetwarzanie danych — jakickolwick operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a
zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

4. poufnosé¢ danych — wilasciwos$¢ zapewniajaca, ze dane nie s3 udostgpniane nieupowaznionym
podmiotom.

5. Instrukcja- Instrukcja Zarzadzania Systemami Informatycznymi stuzagcym do przetwarzania
danych osobowych w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki
Teresy z Kalkuty w Warszawie.

6. Szkola- Szkola Podstawowa z Oddziatami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w

Warszawie.

1. Do obwié b ownch w przetwnc danch sw w sytemach
informatycznych nalezy:

1)  Podejmowanie wspolpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych
oraz usuwania skutkow tych naruszen, w tym zapobieganie ich ewentualnemu ponownemu
wystapieniu.

2)  Przetwarzanie danych osobowych wylacznie w celach okreslonych przez swoich
przetozonych.

2. Do kompetencji oséb zarzadzajacych pracownikami nalezy w szczegdlnosci wystawianie dla
bezposrednio podleglych pracownikéw wnioskéw o nadanie, zmiang¢ lub cofnig¢cie uprawnien do
systemow informatycznych, w ktérych sa przetwarzane dane osobowe.

3. Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb wynikajacych ze
zmian w systemie informatycznym (wymiana sprz¢tu na nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepisOow o ochronie danych osobowych lub

zmiang wewngtrznych regulacji.

o obowiazkéw Administratora Bezpieczenstwa Informacji w zakresie ochrony danych osobowyc
przetwarzanych w systemach informatycznych nalezy w szczeg6lnosci:

1)  Nadzoér nad stosowaniem $rodkéw ochrony.

2)  Nadzor nad przestrzeganiem przez Administratora Systeméw Informatycznych i
uzytkownikéw systemu procedur bezpieczenstwa, w szczegdlnosci przestrzegania Polityki
Bezpieczenstwa obowigzujacej w Szkole.

3)  Wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych i

usuwanie ich skutkow.
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4)

5)

6)

7

Prowadzenie ewidencji uzytkownikéw systemOw informatycznych, w ktorych
przetwarzane sa dane osobowe, stanowigcej czgs¢ ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz wszelkiej dokumentacji opisujacej sposob realizacji
i stopien ochrony danych osobowych w Szkole.

Kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji 0séb
upowaznionych do przetwarzania danych osobowych.

Prowadzenie szkolen dla uzytkownikow w zakresie stosowanych w systemach
informatycznych $§rodkéw ochrony danych osobowych.

Uzgadnianie z Administratorem Systeméw Informatycznych procedur regulujgcych

wykonywanie czynnosci w systemach lub aplikacjach stuzacych do przetwarzania danych

osobowych.

o oownqzow Administratora Systeméw Informatycznch w zakree hrony danych osobowych

przetwarzanych w systemach informatycznych nalezy w szczego6lnosci:

D

2)
3)

4)

5)
6)

7)

8)

Operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrong
danych osobowych w nich przetwarzanych.

Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.
Kontrola przeplywu informacji pomigdzy systemem informatycznym a siecig publiczng
oraz kontrola dzialan inicjowanych z sieci publicznej a systemem informatycznym.
Zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w tym
rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany uprawnien na
podstawie zaakceptowanych wnioskdw przez osobg¢ do tego upowazniona.

Utrzymanie systemu w nalezytej sprawnosci technicznej.

Regularne tworzenic kopii zapasowych zasobéw danych osobowych oraz programow
stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii
zapasowych.

Wykonywanie lub nadzér nad wykonywaniem okresowych przegladow i konserwacji,
zgodnie z odrgbnymi procedurami, sprzetu IT, systemow informatycznych, aplikacji oraz
elektronicznych no$nikdw informacji, na ktorych zapisane sg dane osobowe.

Prowadzenie i systematyczne aktualizowanie Rejestru nadanych uprawnien /wzor stanowi

zalacznik nr 1 do ninicjszej Instrukcji/

1. Do obowigzkow Wlascicieli zasobow danych osobowych w zakresic ochrny daych

osobowych przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

)

Zapewnienie wlasciwego poziomu ochrony danych osobowych w systemach, dla danych za

ktore sg odpowiedzialni.
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2)

Informowanie Administratora Bezpieczenstwa Informacji o zmianie celu przetwarzania

danych osobowych w systemie lub poszerzeniu zakresu zbieranych danych osobowych.

2. Wykaz zabezpieczen stosowanych w Szkole stanowi zalgcznik nr 2 do niniejszej

Instrukcji.

Do obowiazkéw uzytkownikow systemu informatycznego w zakresie hrny danych osobowych w

systemach informatycznych nalezy w szczegdlnosci

1
2)
3)

4)

5)

6)

Bezpieczna eksloalacja systemOow informatycznych przetqucych dane osobowe zostaje zapewniona

Przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych.
Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa.

Udostgpnianie danych osobowych wylacznie osobom upowaznionym lub uprawnionym do

ich uzyskania.

Uniemozliwienie dostgpu lub podgladu danych osobowych w systemie dla o0s6b
nieupowaznionych.

Informowanie Administratora Bezpieczenstwa Informacji o wszelkich naruszeniach,
podejrzeniach naruszenia i nieprawidlowo$ciach w sposobie przetwarzania i ochrony
danych osobowych.

Wykonywania polecen Administratora Bezpieczenstwa Informacji w zakresie ochrony

danych osobowych jesli sa one zgodne z przepisami prawa powszechnie obowigzujacego.

poprzez przestrzeganie nast¢pujacych zasad:

1)

2)

3)

4)

5)

6)

7)

Uzytkownikom zabrania si¢ wprowadzania zmian do oprogramowania, sprzgtu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.

Uzytkownikom zabrania si¢ umozliwiania stronom trzecim uzyskiwania nieupowaznionego
dostepu do systemow informatycznych.

Uzytkownikom nie wolno instalowaé nowego lub aktualizowaé juz zainstalowanego
oprogramowania.

Uzytkownikom nie wolno korzysta¢ z systeméw informatycznych dla celow innych niz
zwigzane z wykonywaniem obowigzkow stuzbowych.

Uzytkownikom nie wolno podejmowaé prob testowania, modyfikacji i naruszenia
zabezpieczen systemoOéw informatycznych lub jakichkolwiek dzialan noszacych takie
znamiona.

Informacje przetwarzane przy uzyciu wspoldzielonych aplikacji sieciowych na stacjach
roboczych muszg by¢ zapisywane na dyskach serwera.

Wszystkie aplikacje sieciowe, wspodldzielone zasoby uzytkowe musza by¢ ulokowane na

przeznaczonych do tego celu serwerach.
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8) Nieautoryzowane podiaczenie wlasnego lub strony trzeciej urzadzenia teleinformatycznego

do systemu informatycznego Szkoly jest zabronione.

iytowmcy systemu przetwarzajacego dane oowe prd przystqpieniemo przetwania

danych osobowych w tym systemie informatycznym, zobowigzani sg zapoznac si¢ z:

1)  Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922
z pézn. zm.).

2)  Polityka bezpieczenstwa przetwarzania danych osobowych w Szkole.

Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym przetwarzane

sa dane osobowe powinni podlegaé przeszkoleniu w zakresie obstugi sprz¢tu informatycznego,

oprogramowania systemowego oraz oprogramowania do obslugi aplikacji, ktora beda

wykorzystywali.

Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do

systemu przetwarzajacego dane osobowe musi by¢é poprzedzone ztozeniem przez uzytkownika

oswiadczenia o:

1)  Zachowaniu w tajemnicy danych osobowych i sposobow ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami.

2)  Uzyskanie formalnego upowaznienia do przetwarzania danych osobowych.

Wzory os$wiadczenia oraz upowaznienia stanowig zalgczniki nr 1, 2 i 3 do ,Polityki

bezpieczenstwa przetwarzania danych osobowych w Szkole.

Po spelnieniu wymagan okreslonych w ust. 3, przelozony pracownika albo ABI, w przypadku,

gdy dostgp do danych osobowych przetwarzanych w systemie ma uzyska¢ Dyrekcja, zglasza

wniosek do Administratora Systeméw Informatycznych (ASI) o zarejestrowanie uzytkownika w

systemie (zalozenie mu konta). Wniosek przekazany do ASI moze by¢ przekazany w postaci

elektronicznej, ale w takim wypadku konieczna jest jego archiwizacja na odpowiednich

nosnikach gwarantujacych trwalos¢ i niezmiennos$¢ zapisu

Identyfikator oraz zakres dost¢gpu uzytkownika powinien by¢ rejestrowany w rejestrze nadanych

uprawnien oraz w ewidencji 0sob upowaznionych do przetwarzania danych osobowych,

okreslonej w,.Polityce bezpieczenstwa przetwarzania danych osobowych w Szkole™.

Administratorzy Systeméw Informatycznych powinni przekazywaé uzytkownikom tymczasowe

hasfa dostgpowe w sposob bezpieczny. W tym celu powinni unikaé¢ posrednictwa osob trzecich

lub korzystania do tego celu z niechronionych wiadomosci poczty elektroniczne;.

Procedur¢ nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy

stosowa¢ odpowiednio, w przypadku zmiany uprawnien w systemach lub w przypadku odebrania

uprawnien w systemach.

Zmiany dotyczace uzytkownika, takie jak rozwigzanie umowy o pracg lub utrata upowaznienia,

sg przestanka do natychmiastowego wyrejestrowania uzytkownika z systemu oraz uniewaznienia
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10.

11.

hasla i odnotowanie tego faktu w ewidencji oséb upowaznionych do przetwarzania danych

osobowych, o ktérej mowa w ust. 6.

Prawa dostgpu przyznane uzytkownikom, ktérzy nie sg pracownikami etatowymi Szkoly

powinny mie¢ charakter czasowy i mogg by¢ przyznawane na okres odpowiadajacy

wykonywanemu zadaniu.

Dostgp do systemu informatycznego a takze do poszczegdlnych aplikacji i baz danych

przetwarzajacych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora

odrgbnego dla kazdego uzytkownika i poufnego hasta.

dentyﬁkatory i hasla sa sposobem zagwarantowania rozliczalnosci, poufnosci i integralnosci

danych osobowych przetwarzanych w systemach informatycznych. Stuzg do weryfikowania

tozsamosci uzytkownika, uzyskania dost¢pu do okreslonych zasobow.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych

osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci wykonywanych przez

nich operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do

systemow informatycznych powinni stosowac si¢ do ponizszych zasad:

D

2)

3)

4)

5)

Uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego i
wylacznego uzytku.

Hasta dostepu do systemdéw informatycznych powinny by¢ tworzone przez uzytkownika i
stanowig tajemnice sluzbowa, znang wylacznie temu uzytkownikowi z zastrzezeniem § 8
ust. 7

Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasla dostgpu oraz jego
przechowywanie.

Hasla nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na
okoliczno$ci.

Uzytkownik nie powinien przechowywac¢ hasel w widocznych miejscach, nie powinien

umieszczac hasel w zadnych automatycznych procesach logowania.

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych prowadzone

z uzyciem ich identyfikatora i hasfa.

Administrator Systeméw Informatycznych jest odpowiedzialny za okresowe sprawdzanie,

usuwanie lub blokowanie zbg¢dnych identyfikatorow uzytkownikow oraz kont w systemach za

ktore sa odpowiedzialni.

Administrator  Systeméw Informatycznych powinien przeprowadza¢ przeglad autoryzacji i

uprawnien nie rzadziej niz co 6 miesigcy dla standardowych uzytkownikow.

Wszystkie konta st¢we (identyfikatory) do systeméw informatycznych powinny by¢

chronione haslem lub innym bezpiecznym, zaakceptowanym przez Administratora

Bezpieczenstwa Informacji sposobem uwierzytelniania.
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10.

1%;

12.

Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci wylacznie

zgodnych z zakresem powierzonych obowigzkow.

Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu si¢ z systemu

informatycznego nie powinien by¢ przydzielany innej osobie.

Identyfikator, ktory utracit wazno$¢ nie moze byé ponownie przydzielony innemu

uzytkownikowi.

Haslo poczatkowe, ktore jest przydzielane przez Administratora Systeméw Informatycznych,

powinno umozliwia¢ uzytkownikowi zarejestrowanie si¢ w systemie tylko jeden raz i powinno

by¢ natychmiast zmienione przez uzytkownika.

Uzytkownicy powinny wybieraé hasta dobrej jakosci:

1) Dlugosci co najmniej 8 znakow.

2) Ktore sg tatwe do zapamietania, a trudne do odgadniecia.

3) Nie sg oparte na prostych skojarzeniach, latwych do odgadnigcia lub wywnioskowania z
informacji dotyczacych wilasciciela konta (np. imi¢, nazwisko, numer telefonu, data
urodzenia itp.).

4) W ktorych wystepuje przynajmniej jedna duza litera, jedna mala litera, jedna cyfra lub znak
specjalny.

5) W ktorych nie wystepuja kolejne znaki, ktore nie sg topologiczne (tzn. wynikajace z ukladu

klawiszy na klawiaturze, typu ,.qwer6”, ,.zaql xsw2CDE#" itp.).

Hasla nie moga by¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane w
systemach w postaci jawne;j.

Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uplywie ich waznosci.

Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

Hasta dla uzytkownikow o wysokich uprawnieniach (np. administrator) mogg by¢
wykorzystywane tylko w uzasadnionych przypadkach i fakt ten powinien by¢ udokumentowany.
Hasta uzytkownikow o wysokich uprawnieniach powinny by¢ przechowywane w miejscu
zabezpieczonym przed dostgpem osdb nieupowaznionych.

Udostepnienie hasla osobie postronnej nalezy traktowaé jako powazny incydent naruszenia

ochrony danych osobowych.

Gl ~

Uzytkownik jest zobowigzany zmieniaé haslo, w ktorego posiadaniu si¢ znajduje:

1) Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uplywem terminu waznosci hasta).

2) W przypadku ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku braku dostgpu do konta chronionego hastem, w ktérego posiadaniu si¢ znajduje,

uzytkownik zobowigzany jest wystapi¢ o zmiang¢ hasla do wlasciwego Administratora Systemow

Informatycznych, w sytuacji:

1) Zapomnienia/zgubienia hasta.
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2) Wygasnigcia waznosci hasla.
3) Zablokowania konta spowodowanego nieprawidlowym wprowadzeniem hasla.
4) Braku uprawnier/interfejsu umozliwiajacych samodzielng zmiang hasta.

3. Zmiana hasel uzytkownikdéw powinna by¢ wymuszana przez system co 30 dni,
w przypadku braku wymuszenia przez system, uzytkownik sam jest zobowigzany do zmiany
hasta co 30 dni.

1. Proceura bezpiecznego  uwierzytelniania w  systemie  informatycznym pcwnia
minimalizowanie mozliwosci nieautoryzowanego dostgpu do systemu. Procedura powinna
ujawnia¢ minimum informacji o systemie informatycznym tak, aby nie pozwoli¢

nieuprawnionemu uzytkownikowi na uzyskanie dodatkowych wskazéwek w celu ich

wykorzystania w sposob niedozwolony. W tym celu nalezy zapewni¢:

1)  Wyswietlanie ogélnego ostrzezenia, ze dostep do stacji roboczej dozwolony jedynie dla

uprawnionych uzytkownikow.

2)  Zatwierdzanie jedynie kompletnych informacji wejsciowych, niezb¢dnych przy logowaniu
jezeli wystapi blad, system nie powinien wskazywac, ktora czg$¢ danych jest poprawna, a
ktéra niepoprawna.

3)  Ograniczenie liczby nieudanych prob logowania si¢ do systemu, np. do trzech prob, oraz
uwzglednié:

a. wykonywanie zapisu nicudanych i udanych préb,

b. wymuszanie odstgpu czasowego przed kazda kolejng proba logowania si¢ lub
odrzucanie wszelkich dalszych prob, jesli nie majg specjalnej autoryzacji,

c. rozlaczenie polaczen,

d. wyslanie wiadomosci alarmowej na konsolg systemowa w przypadku, gdy maksymalna
liczba prob zostala osiaggnigta,

e. ustawienia maksymalnej liczby prob logowania si¢ w polaczeniu z minimalng dlugoscia
hasta oraz wartoscig chronionego systemu,

f. ograniczenic maksymalnego i minimalnego czasu trwania logowania; jesli zostanie on
przekroczony, system powinien przerwac¢ procedurg logowania,

4)  Blokowanie wyswietlania hasla w trakcie wprowadzania lub ukrywanie wprowadzanych

znakéw pod symbolami.

5)  Blokowanie przesyfania hasel przez sie¢ jawnym tekstem.

Eay

1. Wygaszacz stacji rboczej powinien by¢ skonfigurowany w taki sposéb, aby aktyowal si¢

automatycznie po uplywie 10 minut od ostatniego uzycia stacji roboczej, uruchamiajac blokade
stacji roboczej, wymuszajacg ponowne zalogowanie.
2. Ekrany monitoréw nalezy ustawi¢ w taki sposob, by uniemozliwi¢ osobom postronnym wglad

lub spisanie informacji aktualnie wy$wietlanej na ekranie monitora.
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10.

11.

Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przenosnych
obstugujacych przetwarzanie danych osobowych musza by¢ uzytkowane z zachowaniem praw
autorskich i posiadac licencje.

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie typu
Freewere, Shareware lub inne oprogramowanie dostarczane bez oplat jest uznawane jako
nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora Systeméw
Informatycznych.

Przed zainstalowaniem nowego oprogramowania wlasciwy Administrator Systemoéw
Informatycznych lub inna upowazniona osoba, zobowigzana jest sprawdzi¢ jego dzialanie pod
katem bezpieczenstwa calego systemu.

Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mieé
zapewnione prawidlowe zasilanie energetyczne gwarantujace wlasciwe i zgodne z wymaganiami
producenta dzialanie sprzgtu informatycznego.

Serwer systemu przetwarzajagcego dane osobowe powinien by¢ zasilany przez UPS o
odpowiednich parametrach, pozwalajacych na podtrzymanie zasilania przez co najmniej 15 minut
oraz na wykonanie, bezpiecznego wylaczenia serwera, tak aby przed ostatecznym zanikiem
zasilania zostaly prawidlowo zakonczone operacje rozpoczgte na zbiorze danych osobowych.
Infrastruktura techniczna zwigzana z siecig teleinformatyczna i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem osob
nieupowaznionych.

Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wlgczeniem do nich innych odbiornikéw.

Wdrazanie aplikacji i oprogramowania eksploatowanych systeméw powinno by¢ poprzedzone
pozytywnymi testami.

Powinna zostaé opracowana metoda przywracania poprzedniej wersji, zanim zmiany zostang

wdrozone.

kazdej osoby, ktorej dane osobowe sg przetwarzane w tym systemie — z wyjatkiem systemow

stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu
udostgpnienia go na piSmie — automatyczne odnotowywanic po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych, informacji o dacie pierwszego wprowadzenia
danych do systemu oraz o identyfikatorze osoby wprowadzajacej dane, chyba, ze dostep do
systeméw informatycznych i przetwarzanych w nim danych posiada wylacznie jedna osoba, a
takze o zrédle danych, w przypadku zbierania danych nie od osoby, ktdrej one dotycza.

Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktérego udostgpniane sg

dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie w bazie danych tego systemu
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informacji, komu, kiedy i w jakim zakresie dane zostaly udostepnione, chyba, ze dane pochodza z
jawnego zbioru danych osobowych.

W przypadku zgloszenia sprzeciwu o ktérym mowa w art. 32 ust 1 pkt. 8 Ustawy, wobec
przetwarzania danych osobowych system powinien zapewnia¢ odnotowywanie tej informacji.
Nalezy zapewni¢ dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym sporzadzenie i wydrukowanie:

1)  Zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych.

2)  Zestawienia zawierajacego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

Zabronione jest nadawanie ukrytych znaczen elementom numeréw porzadkowych w aplikacjach

ewidencjonujacych osoby fizyczne

Pze rqpienim rc systemm, uzytkownik bowiqzany jet dokona sprawdzenia
stanu urzadzen informatycznych oraz ogl¢dzin swojego stanowiska pracy, ze zwrdceniem
szczegllnej uwagi, czy nie zaszly okoliczno$ci wskazujagce na naruszenie ochrony danych
osobowych.

W przypadku stwierdzenia badZz podejrzenia, iz mialo miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest postgpowac zgodnie z procedurg opisang w
§23 ,,Polityki bezpieczenstwa przetwarzania danych osobowych w Szkole™

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje uruchomienie
komputera, wprowadzenie identyfikatora i hasta w sposob minimalizujacy ryzyko
podejrzenia przez osoby nieupowaznione oraz ogdlne stwierdzenie poprawnosci dzialania
systemu. Uzytkownikowi nie wolno w czasie uruchamiania systemu operacyjnego
odchodzi¢ od stanowiska. Jest to dozwolone tylko i wylgcznie zgodnie z procedura
opisujaca tryb zawieszenia pracy z systemem, w ktorym przetwarzane sa dane osobowe.
W przypadku koniecznosci zawieszenia pracy w systemie informatycznym z powodu
tymczasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest, w
zaleznosci od przewidywanego okresu swojej nieobecnosci, do aktywowania wygaszacza
ekranu zabezpieczonego haslem lub do zablokowania dost¢pu do uzytkowanego systemu
komputerowego, np. poprzez jednoczesne nacisni¢cie klawiszy {Ctrl + Alt + Delete} i
potwierdzenia klawiszem Enter podswietlonej opcji ,,Zablokuj komputer™.

Konczac prace, uzytkownik obowigzany jest do wylogowania si¢ z systemu informatycznego.
Zaleca si¢ zamknigcie wszystkich programoéw i zapisanie wszystkich otwartych plikow.
Uzytkownik powinien zaczeka¢ przy komputerze do chwili jego wylaczenia. Nalezy
zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkiej dokumentacji, wydrukow oraz
wymiennych no$nikow informacji, na ktoérych znajduja si¢ dane osobowe i umieszczenia ich

zamykanych szafkach.
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1.

W przypadku przekazywania urzadzen lub nosnikow zawierajacych dane osobowe, poza obszar

przetwarzania danych osobowych, zabezpiecza si¢ je w sposob zapewniajacy poufnosé,

integralnos¢ i rozliczalno$¢ tych danych, przez co rozumie sie:

1)  Ograniczenie dost¢pu do danych osobowych hastem zabezpieczajagcym dane przed osobami
nieupowaznionymi.

2)  Stosowanic metod kryptograficznych.

3)  Stosowanie odpowiednich zabezpieczen fizycznych.

4)  Stosowanie odpowiednich zabezpieczen organizacyjnych.

W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych

zabezpieczen.

Nieuzasadnione kopiowanie przez uzytkownikéw plikow z serwerOw na stacje robocze

uzytkownikéw i na elektroniczne no$niki informacji jest zabronione bez akceptacji ze strony

Administratora Bezpieczenstwa Informacji.

W przypadku udostgpniania danych osobowych odbiorcy danych w rozumieniu art. 7 pkt 6

Ustawy, uzytkownik ma obowigzek odnotowa¢ komu i kiedy udost¢pniono poszczegdlne dane.

Jezeli dane osobowe nie sg pozyskane od osoby, ktorej dotycza, uzytkownik zobowigzany jest

odnotowa¢ w systemie informatycznym zrédlo pochodzenia danych.

W przypadku zgloszenia sprzeciwu o ktorym mowa w art. 32 ust 1 pkt. 8 Ustawy, wobec

przetwarzania danych osobowych uzytkownik usuwa z systemu dane osoby zglaszajacej sprzeciw

pozostawiajac jedynie imig, nazwisko i nr PESEL. W przypadkach watpliwych uzytkownik

konsultuje si¢ z Administratorem Bezpieczenstwa Informacji.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych osobowych

nie podlegajacych archiwizacji w odrgbnym trybie dla ktérego cel przetwarzania ustal,

Administrator Bezpieczenstwa Informacji lub osoby upowaznione sporzadzajg protokol, w

ktérym zamieszczaja nastgpujace informacje:

1)  Datg dokonania likwidacji.

2)  Przedmiot likwidacji (aplikacja, baza).

3)  Podpisy osob dokonujgcych i obecnych przy likwidacji zbioréw danych osobowych.

Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach informatycznych

podejmujg Wlasciciele zasobow danych osobowych.

W przypadku likwidacji elektronicznych nos$nikéw informacji, nalezy dokonaé¢ wczesniej

skutecznego usunigcia danych z tych nosnikéw. W przypadku gdy usunigcie danych nie jest

mozliwe, nalezy uszkodzi¢ nosniki w sposéb uniemozliwiajacy odczyt tych danych.

Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej, nalezy usung¢ z

nosnika dane osobowe.
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Kopie zapasowe zbioréw anych osobowych oraz progrmo i arzgi programowych

sluzacych do ich przetwarzania powinny by¢é wykonywane na biezaco przez Administratoroéw
Systemow Informatycznych.

Kopie zapasowe powinny by¢ tworzone na nosnikach magnetycznych, odpowiednio opisanych,
oznakowanych i ewidencjonowanych.

Kopie zapasowe nalezy opisywa¢ w sposob umozliwiajgcy szybka i jednoznaczng identyfikacj¢
zawartych w nich danych.

Tworzenie, przechowywanie i likwidacj¢ kopii zapasowych powinny regulowa¢ szczegdlowe
instrukcje operacyjne dla poszczegélnych systeméw informatycznych, opracowywane przez
Administratora Systemow Informatycznych, z uwzglednieniem niniejszych postanowien.
Administrator Systeméw Informatycznych odpowiedzialni za tworzenie kopi zapasowych
zobowigzani sg przestrzega¢ terminéw sporzadzania kopii zapasowych oraz okresowo
dokonywaé kontroli mozliwosci odtworzenia danych zapisanych na tych kopiach pod katem
ewentualnej przydatnosci w sytuacji awarii systemu.

Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktory powinien
zapewnia¢ ograniczony dostep fizyczny do nosnikow oraz przyznanie uprawnien dostgpu tylko
wyznaczonemu imiennie Administratorowi Systeméw Informatycznych oraz Administratorowi
Bezpieczenstwa Informacji.

Dane z kopii zapasowych powinny by¢ odtwarzane wylacznie przez Administratora Systemow
Informatycznych.

Kopie zapasowe, ktére ulegly uszkodzeniu powinny podlega¢ natychmiastowemu zniszczeniu.
Niszczenia kopii zapasowych, na no$nikach magnetycznych dokonuje Administrator Systemow

Informatycznych lub inna upowazniona przez Dyrekcj¢ osoba.

. Proces niszczenia kopii zapasowych powinien odbywaé si¢ komisyjnie i powinien by¢

dokumentowany.

ane osobowe moga byc’ przechowywane:

1)  Na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych
osobowych.

2)  Na wymiennych nos$nikach elektronicznych.

Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwlocznie usung¢ z nosnika

elektronicznego w sposob uniemozliwiajacy ich ponowne odtworzenie.

Wykorzystanie wymiennych no$nikow elektronicznych (CD/DVD, pamig¢¢ USB, wymienna karta

pamigeci, dyskietka) powinno by¢ $cisle kontrolowane i dozwolone wylacznie dla upowaznionych

uzytkownikow.

Wymienne no$niki elektroniczne, o ile nie sg uzytkowane, powinny by¢ przechowywane w

zamykanych szafkach.
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Nosniki zawierajace kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu niz
to, w ktorym umieszczony jest serwer przetwarzajacy dane osobowe.

Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej, ognioodpornej
szafie/ sejfie, do ktorej dostep moga mie¢ wylgcznie osoby upowaznione.

Nosniki magnetyczne z danymi osobowymi powinny by¢:

1)  Oznaczane i przechowywane w zamykanych szafach lub sejfach.

2)  Przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych

osobowych przez Administratora Bezpieczenstwa Informacji.

Na kej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system informatyczny.
Oprogramowanie antywirusowe powinno by¢ zainstalowane tak aby uzytkownik nie byl w stanie
wylaczy¢ lub pomingé etapu skanowania.

Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich no$nikach magnetycznych i
optycznych, stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

Nalezy stosowac¢ wersje programOw antywirusowych z aktualng baza sygnatur wirusow.

Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wiruséw
instaluje Administrator Systeméw Informatycznych niezwlocznie po ich otrzymaniu lub
$ciagnieciu, uprzednio weryfikujgc pochodzenie oprogramowania.

W razie zainfekowania systemu Administrator Systeméw Informatycznych odpowiada za
usunigcie wirusa.

Administrator Systeméw Informatycznych ma prawo odlaczy¢ od sieci stacjg¢ robocza, na ktérej
zostanie zlokalizowany wirus, jesli uzna, ze dalsze pozostawienie go w sieci zagraza innym
stacjom roboczym.

Wykaz zabezpieczenia antywirusowego stanowi zalgeznik nr 3 do niniejszej Instrukeji. Wykaz

prowadzony jest i systematycznie aktualizowany przez Administratora Systemow

Informatycznych.

Przeslame ac soch dogq teletransmisji pino odbwaé si wylacznie przy
wykorzystaniu wymaganych zabezpieczen logicznych chronigcych przed nieuprawnionym
dostgpem, w szczegolnosci takich jak ochrona kryptograficzna.

Pliki zawierajgce dane osobowe moga si¢ znajdowaé jedynie na serwerach, gdzie podlegaja
ochronie zapewnianej przez mechanizmy bezpieczenstwa systemu operacyjnego.

Wylgeznie w sytuacjach wyjatkowych dopuszcza si¢ przetwarzanie danych osobowych
w plikach (MS Word, MS Excel) na stacjach roboczych uzytkownikoéw, poza baza danych,

znajdujaca si¢ w okreslonym systemie informatycznym.
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Zgode na przetwarzanie danych w sytuacjach okreslonych w ust. 3 wydaja Wilasciciele zasobow
danych osobowych.

Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile polgczenie nie jest szyfrowane. Takie polaczenia
moga by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo, ze nie zawiera ona
danych osobowych.

Wszystkie polaczenia zewngtrzne do systemu informatycznego powinny by¢ monitorowane.
System informatyczny sluzacy do przetwarzania danych osobowych, Administrator Systeméw
Informatycznych powinien chroni¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem.
Zabezpieczenia logiczne, o ktérych mowa w ust. 7 powyzej, obejmuja:

1) Kontrolg przeplywu informacji pomigdzy systemem informatycznym a siecig publiczng.

2) Kontrolg dzialan inicjowanych z sieci publicznej i systemu informatycznego.

Kontrola powinna by¢ nadzorowana przez Administratora Systeméw Informatycznych.

Przelqdy, naprawyi konserwacje systemu informatycznego, ktére bedg przeprowadzane w
miejscu uzytkowania tego systemu wymagajg obecnosci Administratora Systeméw
Informatycznych lub innej wyznaczonej przez niego osoby.

Za prawidlowos¢ przeprowadzenia przegladow, zapewnienia jakosci, konserwacj¢ i
dokumentowanie zmian w systemach odpowiada Administrator Systemow Informatycznych.

W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji systemu
informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac element, na
ktorym zapisane sa dane osobowe, o ile jest to mozliwe. W przeciwnym wypadku nalezy zawrze¢
z podmiotem dokonujgcym naprawy umowe powierzenia w rozumieniu art. 31 ustawy o ochronie
danych osobowych.

Przeglad programdéw i narzedzi programowych powinien by¢ przeprowadzany w przypadku
zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania bazy danych lub
wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy, konserwacji lub
modyfikacji systemu.

Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dzialania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac: poprawnos¢ dzialania wszystkich elementéw aplikacji,
poprawnos¢ funkcjonalng systemu.

Raz do roku nalezy przeprowadza¢ weryfikacje¢ calego oprogramowania uzytkowego
cksploatowanego na wszystkich stacjach roboczych podigczonych do systemu informatycznego

pod katem spelnienia wymogoéw bezpieczenstwa. .
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soba uzywajaca komputer przenos$ny zawierajacy dane osobowe zobowiqzana jest zawaé

szczeg6lng ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem

przetwarzania danych osobowych.

Osoba uzywajaca komputer przenosny zawierajacy dane osobowe w szczegdlnosci powinna:

1)  Stosowa¢ ochrong kryptograficzng wobec danych osobowych przetwarzanych na
komputerze przeno$nym.

2)  Zabezpieczy¢ dostgp do komputera na poziomie systemu operacyjnego - identyfikator i
hasto.

3) Nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostgpu do danych
osobowych.

4) Nie wykorzystywa¢ komputera przenosnego do przetwarzania danych osobowych w
obszarach uzytecznosci publicznej.

5)  Zachowa¢ szczegblng ostroznos¢ przy podlaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

Uzytkownik powinien zachowa¢ wyjatkowa ostrozno$¢ podczas korzystania z zasobow sieci

publicznej.

Za wszelkie dzialania wykonywane na komputerze przeno$nym odpowiada jego formalny

uzytkownik.

. Kaia oba, t()r powezmie wiadomos$¢ w esie naruseni bezpczer'lstwa yc
przez osobeg przetwarzajaca dane osobowe badz posiada informacje mogace mie¢ wplyw
na bezpieczenstwo danych osobowych, jest zobowigzana fakt ten niezwlocznie zglosi¢
Administratorowi Systeméw Informatycznych.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora

Systeméw Informatycznych lub upowaznionej przez niego osoby, osoba powiadamiajgca

powinna:

1) niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych
skutkéw, a nastepnie ustali¢ przyczyny, lub sprawcéw zaistnialego zdarzenia, jezeli
jest to mozliwe,

2) zaniecha¢ dalszych planowanych przedsigwzigé, ktore wigza si¢ z zaistnialym
naruszeniem i mogg utrudni¢ jego udokumentowanie i analizg,

3) udokumentowa¢ wstepnie zaistniale naruszenie,

4) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Administratora Systemoéw Informatycznych lub osoby upowaznione;j.
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3. Po przybyciu na miejsce naruszenia ochrony danych osobowych, Administrator
Systeméw Informatycznych lub osoba go zast¢pujaca:

1) zapoznaje si¢ z zaistnialg sytuacjg i dokonuje wyboru metod dalszego post¢powania

2) wystuchuje relacji osoby zglaszajacej z zaistnialego naruszenia, jak rowniez relacji
kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym
naruszeniem,

4. Administrator Systeméw Informatycznych dokumentuje zaistnialy przypadek naruszenia
oraz sporzadza raport wedlug wzoru stanowigcego Zalgcznik nr 4 do niniejszej
Instrukcji. Raport, o ktorym mowa powyzej Administrator Systeméw Informatycznych
niezwlocznie przekazuje Administratorowi Bezpieczenstwa Informacji, a w przypadku
jego nieobecnosci osobie wyznaczonej.

5. Po wyczerpaniu niezb¢dnych srodkéw doraznych po zaistnialym naruszeniu,
Administrator Systeméw Informatycznych zasigga niezbednych opinii i proponuje
postgpowanie naprawcze (w tym ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczen) i zarzadza termin wznowienia przetwarzania

danych.

1. Admiistrt Beiecensnfcji owiny st zna tres’ci lstkcji eg
uzytkownika systemu informatycznego stuzacego do przetwarzania danych osobowych.

2. W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 r., o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922 z p6zn. zm.) oraz

przepisow wykonawczych do tej Ustawy.

piecze¢é i podpis Pieczg¢é placowki

Administratora Danych:

Dokument sporzadzono:

Warszawa, 20.02.2017 r.

DYREK/ RWLY
mgr nta Kubalska
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Zalacznik nr 1

Rejestr nadanych uprawnien
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Zalacznik nr 2
Wykaz zabezpieczen stosowanych w

Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie

Poziom podstawowy

Zabezpieczenie obszaru, w ktorym przetwarzane sa dane osobowe, przed dostgpem o0s6b

nieuprawnionych na czas nieobecno$ci w nim oséb upowaznionych do przetwarzania danych

osobowych.

Przebywanie o0s6b nieuprawnionych, jest dopuszczalne za zgoda administratora danych lub

w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Stosowane s3 mechanizmy kontroli dostgpu do danych.

Jezeli dostep do danych posiadaja co najmniej 2 osoby to w systemie rejestrowany jest dla kazdego
uzytkownika odrebny identyfikator oraz dostep do danych jest mozliwy wylacznie po

wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System jest zabezpieczony przed dzialaniem oprogramowania, ktorego celem jest uzyskanie

nicuprawnionego dostepu do systemu informatycznego.

System jest zabezpieczony przed utratg danych spowodowana utraty zasilania lub zakléceniami

w sieci zasilajacej.

Identyfikator uzytkownika, ktory utracil uprawnienia do przetwarzania danych, nie jest przydzielany

innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasla, jego zmiana nastepuje nie

rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 6 znakéw.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie kopii

zapasowych zbioréw danych oraz programéw sluzacych do przetwarzania danych osobowych.
Y gr acy y Y

Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa si¢ niezwlocznie po ustaniu

ich uzytecznosci.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegolng ostroznosc
podczas jego transportu, przechowywania i uzytkowania poza obszarem, w ktérym przetwarzane s3
dane osobowe, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych

osobowych.

Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

1. likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
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uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie.

2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie.

3. naprawy — pozbawia si¢ wczesniej zapisu tych danych w spos6b uniemozliwiajacy ich odzyskanie

albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

Poziom podwyizszony

W przypadku gdy do uwierzytelnienia uzytkownikoéw uzywa si¢ hasel, sklada sie ono co najmnicj z 8

znakow, zawiera male i wielkie litery oraz cyfry i znaki specjalne.

Urzadzenia 1 nosniki zawierajace dane osobowe, zabezpiecza si¢ w sposéb zapewniajacy poufnosé

1 integralnos¢ tych danych.

Poziom wysoki

Administrator danych stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych do

uwierzytelnienia, ktore sq przesylane w sieci publicznej.

System informatyczny sluzacy do przetwarzania danych osobowych chroni si¢ przed zagrozeniami
pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen

chronigcych przed nieuprawnionym dostepem.
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Zalgeznik nr3
Wykaz oprogramowania antywirusowego zainstalowanego w

Szkole Podstawowej z Oddzialami Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie

Program/ sprzet typu
FIREWALL

Program Antywirusowy
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Zalacznik nr 4

RAPORT
Z NARUSZENIA BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO W
STRUKTURZE ORGANIZACYJNE] ADMINISTRATORA DANYCH

L PAAS cvivensnssanssne GOQZNAT i vasmsis

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

imiig, naswisko, stanowisko stusbowe, naswa ugytkownika (jesl wystepuje
6 na £% L% D s /4

3. Lokalizacja zdarzenia:

(np. nr pokaoju, nawa pomieseenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:
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sessssssssensntannsnas sanssnseaane sesssssrsesanne “ssssssssessanesersnsrssnenne

(data, podpis Administratora Systemow Informatycgnych)
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