Szkola Podstawowa z Oddzialami Integracyjnymi nr 343
im. Matki Teresy z Kalkuty w Warszawie
ul. Kopcinskiego 7, 02-777 Warszawa
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SP343.021.112.2020.D

ZARZADZENIE NR 56 /2020
DYREKTORA SZKOLY PODSTAWOWEJ Z ODDZIALAMI
INTEGRACYJNYMI NR 343 IM. MATKI TERESY Z KALKUTY
W WARSZAWIE
z dnia 12 pazdziernika 2020 roku

w sprawie zasad bezpiecznego korzystania z technologii informacyjno -
komunikacyjnych w zakresie ochrony danych osobowych

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu tych danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych osobowych) zarzadza sig, co
nastepuje:

§1
Wprowadza si¢ Zasady bezpiecznego korzystania z technologii informacyjno —
komunikacyjnych w zakresie ochrony danych osobowych podczas nauki zdalnej,
obowiazujacych w Szkole Podstawowej z Oddziatami Integracyjnymi nr 343 im. Matki
Teresy z Kalkuty w Warszawie, stanowiace zatacznik nr 1 do niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem ogloszenia.

e



zalgeznik nr 1
do zarzgdzenia nr 56/2020
dyrektora SP 343

Zasady bezpiecznego korzystania z technologii informacyjno -
komunikacyjnych (w zakresie ochrony danych osobowych)
podczas nauki zdalnej
obowigzujgce w Szkole Podstawowej z Oddzialami Integracyjnymi nr 343
im. Matki Teresy z Kalkuty

w Warszawie

1. Za bezpieczenstwo danych osobowych, ktérych Administratorem jest Szkola
Podstawowa z Oddzialami Integracyjnymi nr 343 w Warszawie, odpowiedzialni s3
WSZYSCY pracownicy.

2. Pracownicy odpowiadaja w szczegdlnosci za:

1) przestrzeganie zasad bezpieczenstwa wynikajacych z Polityki Bezpieczenstwa w SP
343 oraz  Instrukcji  zarzgdzania  systemem  informatycznym  (IZSI)
stuzacym do przetwarzania danych osobowych;

2) zglaszanie incydentéw i naruszen, a takze wykonywanie zalecen [OD.

3.Zakres obowigzywania zasad bezpieczenstwa:

1) niniejsze Zasady obowigzuja wszystkich pracownikow;

2) kazdy pracownik ma obowigzek zapoznania si¢ z tre$cig niniejszego dokumentu;

3) zasady dotycza wyposazenia, systemOw, urzadzen przetwarzajacych informacje
w formie elektronicznej, papierowej lub jakiejkolwiek innej.

4. Uzyte pojecia w niniejszym dokumencie sg wspdlne z pojeciami okreslonymi w Polityce
Bezpieczenstwa Informacji obowigzujacej w SP 343.

5. W sytuacji wprowadzenia w SP 343 nauki w formie zdalnej lub hybrydowej czgsciowo
zawieszeniu ulegajg zapisy Polityki Bezpieczenstwa Informacji w SP 343 oraz Instrukcji
zarzqdzania systemem informatycznym (IZSI), w zakresie zakazu wynoszenia
dokumentéw poza teren szkoly oraz zakazu korzystania z prywatnych urzadzen i sieci na
potrzeby logowania si¢ do systemow szkolnych.

6. Kazda upowazniona przez ADO osoba, jest zobowigzana zachowa¢ szczeg6lng ostroznos¢

przy przetwarzaniu wszelkich danych chronionych.



7. Podstawowe zasady ochrony danych osobowych podczas pracy zdalnej:

1)

2)

3)

4)

)

6)

nie nalezy udostgpnia¢ osobom nieupowaznionym dokumentéw z danymi
osobowymi;

no$niki informacji (w formie papierowej i elektronicznej) z danymi podlegajacymi
ochronie nie moga zosta¢ pozostawione w miejscach ogdlnodostgpnych i
niezabezpieczonych;

w przypadku pracy w pomieszczeniach, do ktérych dostep majg takze osoby
nieupowaznione (np. czlonek rodziny), pracownicy zobowigzani sg stosowac zasadg
czystego biurka i ekranu - wszystkie dokumenty i materialy powinny by¢ po
zakonczeniu pracy chowane w przeznaczonych do tego szufladach, szafkach itp. W
przypadku braku dostatecznej ilosci dostgpnego miejsca dokumenty i materiaty
powinny by¢ pozostawione na biurku uporzadkowane;

miejsca (np. szafy) przeznaczone do przechowywania danych chronionych musza
by¢ zamykane na klucz. Klucze do tych miejsc posiadajg tylko upowaznieni
pracownicy. Miejsca z danymi sa otwarte tylko na czas potrzebny na dost¢p do
danych, a nast¢pnie zostajg zamknigte;

dane chronione w formie papierowej mogg znajdowa¢ si¢ w miejscach
ogolnodostepnych (np. na biurkach) tylko w trakcie dokonywania czynnosci
stuzbowych, a nast¢pnie muszg by¢ przechowywane w miejscach przeznaczonych do
tego celu (np. zamykana szafa);

wydruki robocze zawierajace informacje chronione, bledne lub zdezaktualizowane
muszg by¢ niezwlocznie bezpowrotnie niszczone przy uzyciu niszczarki do papieru

lub w inny spos6b, zapewniajacy skuteczne ich usunigcie lub anonimizowanie.

8. Zasady bezpieczenstwa teleinformatycznego:

1)

2)

3)

obowigzuje bezwzgledny wymog instalacji oprogramowania antywirusowego na
kazdym stanowisku roboczym, zard6wno na komputerach stacjonarnych, jak i
przenos$nych wykorzystywanych do przetwarzania danych;

dostgp do komputeréw, na ktérych sa przetwarzane dane, powinni mie¢ tylko
upowaznieni pracownicy. Jezeli nie jest to mozliwe (urzadzenia prywatne),
pracownicy zostajg zobowigzani do zachowania szczegdlnej ostroznosci. Zaleca si¢
stworzenie na komputerze oddzielnego konta uzytkownika, do ktérego hasto bedzie
posiada¢ jedynie upowazniony pracownik, a dane powinny by¢ zaszyfrowane;
monitory komputeréw, na ktérych przetwarzane sa dane, nalezy ustawi¢ tak, aby

osoby nieupowaznione nie miaty wgladu w dane;



4)

D)

6)

7
8)

9)

po zakonczeniu pracy komputery przenosne zawierajace dane osobowe powinny by¢
zabezpieczone w zamykanych na klucz szafach;

nie nalezy udostepnia¢ osobom nieupowaznionym komputeréw stuzbowych, ktérych
zasady uzytkowania i konserwacji sg opisane w IZSI;

w przypadku potrzeby przeniesienia danych osobowych pomig¢dzy komputerami
nalezy dokona¢ tego z zachowaniem szczegdlnej ostroznosci. Nosniki uzyte do tego
nalezy wyczysci¢ (skasowa¢ nieodwracalnie), aby nie zostaly na nich dane osobowe.
W przypadku braku mozliwosci wyczyszczenia takiego nosnika (np. plyta CD),
nalezy go zniszczy¢ fizycznie;

niezabezpieczonych danych osobowych nie nalezy przesyla¢ drogg elektroniczna;
sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz.
Nie zaleca si¢ {aczenia z publicznymi sieciami teleinformatycznymi;

zabrania sie uzywania urzadzen Ilub oprogramowania mogacych naruszy¢

bezpieczenstwo innych systemoéw lub urzadzen;

10) zakazane jest przesylanie informacji podlegajacych ochronie na prywatne adresy

poczty elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem
prywatnego adresu e-mail uzytkowania. W SP 343 obowiagzuja stuzbowe adresy
email, ktére zostaly wygenerowane w ramach udzialu w projekcie eduwarszawa.pl.

Adresy sa dostgpne u wicedyrektora;

11) w przypadku wykonania kopii bazy danych lub przenoszenia danych na no$nikach

zewnetrznych (np. typu pendrive), pracownik zobowigzany jest do zabezpieczenia
ww. rzeczy przed dostgpem o0sOb trzecich (m.in. niepozostawianie no$nikéw w

miejscach ogdlnodost¢pnych);

12) pracownicy zobowiazani sa do systematycznej zmiany hasel dost¢gpu do systeméw

informatycznych. W uzasadnionych sytuacjach dyrektor szkoly moze polecié

dokonanie zmiany hasta przez uzytkownika np. po kazdym incydencie lub

podejrzeniu naruszenia bezpieczenstwa:

a) hasto powinno sklada¢ si¢ z unikalnego zestawu co najmniej 5 znakéw. Nie
moze by¢ identyczne z identyfikatorem uzytkownika ani jego imieniem lub
nazwiskiem;

b) uzytkownik powinien stosowa¢ haslo, ktore jest latwe do zapamigtania, ale
trudne do odgadnigcia, nie jest oparte na prostych skojarzeniach dotyczacych
wiasciciela konta (np. nr telefonu, imig, data urodzenia);

¢) nalezy unika¢ ponownego lub cyklicznego uzywania starych hasel;



10.

11.

12.

13.

14.

d) zabrania si¢ udostgpniania swojego identyfikatora i hasta innym osobom oraz
korzystania z identyfikatoréw i hasel innych uzytkownikéw;

e) pracownicy sg odpowiedzialni za zachowanie swoich haset w poufnosci;

f) uzytkownik nie powinien przechowywa¢ hasel w widocznym miejscu, nie
powinien umieszcza¢ hasel w zadnych automatycznych procesach logowania
(skryptach, makrach lub pod klawiszami funkcyjnymi);

g) uzytkownik wprowadza swoje hasto w sposéb uniemozliwiajacy innym osobom
jego poznanie;

h) w sytuacji, gdy =zaistnieje podejrzenie, ze hasto mogla pozna¢ osoba
nieupowazniona, uzytkownik natychmiast dokonuje zmiany hasta;

i) hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci;
Przed przystgpieniem do pracy uzytkownicy informacji zobowigzani s3 dokonaé
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy,
w tym zwrécié szczeg6lng uwage, czy nie zaszly okolicznosci wskazujace na wystgpienie
badz podejrzenie wystapienia incydentu bezpieczenstwa.

W przypadku stwierdzenia wystapienia incydentu bezpieczefistwa lub mozliwosci jego
wystapienia, uzytkownicy informacji zobowiazani sg do bezzwlocznego powiadomienia
o tym fakcie dyrektora szkoty, ktory post¢puje zgodnie z zasadami opisanymi w Polityce
bezpieczenstwa Informacji.
Zawieszenie pracy w przypadku czasowego opuszczenia stanowiska pracy:

1) zablokowanie sesji na stacji roboczej;

2) odblokowanie sesji po podaniu hasta.
W przypadku bezczynnosci na stacji roboczej przez czas przekraczajacy 2 minuty, zaleca
si¢ automatyczne wlgczenie wygaszacza ekranu, ktéry powinien byé zaopatrzony w
hasto umozliwiajgce ponowne podjecie pracy na stacji roboczej.
Krotkotrwala przerwa w pracy, podczas ktorej uzytkownik nie opuszcza stanowiska
roboczego, nie wymaga zamykania aplikacji, wylogowania.
Zakonczenie pracy:

1) zakonczenie pracy programu zgodnie z instrukcjg obstugi;

2) wylogowanie z systemu;

3) wylaczenie stacji roboczej i monitora;



