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ZARZADZENIE NR 34 /2018
DYREKTORA SZKOLY PODSTAWOWEJ Z ODDZIALAMI INTEGRACYJNYMI
NR 343 W WARSZAWIE
z dnia 8 listopada 2018 roku

w sprawie powolania komisji do przeprowadzenia analizy ryzyka i oceny
prawdopodobienstwa wystapienia ryzyka w zaKkresie przetwarzania danych osobowych

Na podstawie art. 68 ust. 1 pkt 1 i 7 ustawy z dnia 14 grudnia 2016 r. - Prawo o$wiatowe ({].
Dz. U. z 2018r. poz. 996 z pdzn. zm.) w zwiazku z art. 32 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), publikacja: 4.5.2016 PL Dziennik Urzedowy Unii Europejskiej L 119

zarzadza si¢, co nastgpuje:

§1

Powoluje si¢ Komisje w skladzie:
1) Magdalena Janiszewska (Inspektor ochrony danych osobowych tzw. IODO) -
przewodniczacy;
2) Krzysztof Nowak (Administrator sieci);
3) Justyna Sobota (Wicedyrektor)

do przeprowadzenia analizy ryzyka i oceny prawdopodobiefistwa wystapienia ryzyka w
zakresie przetwarzania danych osobowych w Szkole Podstawowej z Oddzialami
Integracyjnymi nr 343 im. Matki Teresy z Kalkuty w Warszawie wedlug wzoru okreslonego
w zalgczniku do niniejszego zarzadzenia.

§2

Wykonanie Zarzadzenia powierza si¢ przewodniczacemu Komisji.

§3

Traci moc zarzadzenie nr 15/2018 z dnia 21 maja 2018r.



Zarzadzenie wchodzi w zycie z dniem ogloszenia.

§ 4

DY(R‘EKTOR SZKOLY

Zalgcznik donﬁ;zjqo ge%% }r\z;‘ 9 3/!5(5? 8 dyrektora

SP nr 343 im. Matki Teresy z Kalkuty w Warszawie
z dnia 8 listopada 2018r.

Arkusz analizy ryzyka — prawdopodobienstwa wystapienia ryzyka

Prawdopodobienstwo wystapienia ryzyka (zdarzenia nieuprawnionego dostgpu do danych

osobowych):

warto$¢ 1 - nie ma realnej | warto$é 2 - zagrozenie jest wartos$¢ 3 - zagrozenie jest
szansy wystapienia malo realne; zagrozenie nie realne lub bardzo realne;
zidentyfikowanego wystapito w okresie ostatnich | zagrozenie wystapito
zagrozenia; zagrozenie 24 miesigcy w okresie ostatnich 24
nigdy nie wystapito miesiecy
Analizy ryzyka, uwzgledniajac wyzej okreslong skalg, dokonala komisja w skladzie:
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3) sssmasiasnn

1. Ryzyka zwigzane z legalnoscia przetwarzania danych osobowych

1.1

Zbieranie danych osobowych dla celow niezgodnych z prawem -

Ryzyka zwigzane z bezpieczenstwem danych osobowych

2.1

22

23

24

2.5

2.6

2:7

2.8

Nieuzasadniona zmiana danych osobowych -

.......
.......

Ujawnienie osobom nieuprawnionym lub stworzenie im warunkéw do
pozyskiwania wiedzy(np. z obserwacji lub dokumentacji) nt. sposobu dziatania
aplikacji lub/i systemu informatycznego lub/i stosowanych zabezpieczen lub/i
informacji o sprzgcie i infrastrukturze informatycznej

Opuszczenie stanowiska pracy z pozostawieniem aktywnej aplikacji
umozliwiajgcej dostep do zbioru danych osobowych

Dopuszczalne do korzystania z aplikacji umozliwiajacej dostep do zbioru danych
osobowych przez inne osoby niz osoba, ktorej zostat przydzielony identyfikator
Pozostawienie w miejscu niezabezpieczonym zapisanego identyfikatora i/lub
hasta dost¢pu do zbioru danych osobowych

.......




2.9 Dopuszczenie do uzytkowania sprze¢tu komputerowego i oprogramowania
umozliwiajacego dostgpu do zbioru danych osobowych przez osoby
nieupowaznione = SiseEse

2.10Samodzielnie instalowanie oprogramowania -

.......

2.12Podlaczenie jakikolwiek urzadzen do sieci komputerowej, demontaz elementow
obudowy gniazd i torow kablowych lub dokonywanie innych czynnosci tego typu
przez osoby nieuprawnione lub dopuszczenie do takich dziatan

2.13Dopuszczenie do obecnosci 0s6b nieuprawnionych w pomieszczeniach i do strefy
bezpieczenstwa, bez obecnosci osoby uprawnionej

2.140dczytywanie danych z no$nikow informacji bez uprzedniego przeskanowania
programem antywirusowym

2.15Przechowywanie akt i dokumentoéw zawierajacych dane osobowe w sposob
niedostatecznie zabezpieczony przed dostgpem oséb nieuprawnionych

2.16Pozostawienie akt i dokumentow zawierajacych dane osobowe bez nadzoru (np.
w zamknigtych pomieszczeniach)

2.17Brak odpowiedniego nadzoru nad aktami i dokumentami zawierajacymi dane
osobowe w trakcie przetwarzania w miejscach dostgpnym osobom z zewnatrz

2.18Wyrzucenie akt lub dokumentéw zawierajacych dane osobowe w formie
umozliwiajacej ich odczytanie

2.19Dopuszczenie do kopiowania dokumentéw zawierajacych dane osobowe przez
osoby nieuprawnione

.......

2.21Umozliwienie osobom nieuprawnionym (celowe lub nie) odczytanie danych
osobowych z ekranu monitora

2.22Sporzadzenie kopii danych na no$nikach informacji w sytuacjach
nieprzewidzianych procedurami przetwarzania i ochrony danych osobowych

2.23Utrata kontroli nad nos$nikiem informacji zawierajacym kopi¢ danych osobowych

2.24Wady stosowanych technicznych i informacyjnych srodkow bezpieczenstwa

2.25Zignorowanie stwierdzenia $ladow manipulacji przy uktadach sieci
komputerowej, komputerach lub programach komputerowych

2.26Zignorowanie stwierdzenia obecnosci nowych kabli, urzadzen i programow
o nieznanym pochodzeniu

2.27Zignorowanie niezapowiedzianych zmian w wygladzie lub zachowaniu
wykorzystywanych aplikacji komputerowych lub sprzetu



2.28Zignorowanie stwierdzenia nieoczekiwanej, niedajacej si¢ wyjasni¢ zmiany
zawartos$ci bazy danych

2.29Zignorowanie obecnosci na komputerze lub w systemie nieoczekiwanych nowych
programéw lub zmian konfiguracji oprogramowania

2.30Zignorowanie $ladéow wlamania do pomieszczen

2.31Zignorowanie proby uzyskania hasta dostgpu do aplikacji (np. w ramach obstugi
technicznej)

2.32Zignorowanie stwierdzenia nieuzasadnionego przegladania lub modyfikowania
danych w ramach pomocy technicznej

2.33Zignorowanie stwierdzenia przegladania lub modyfikowania danych z uzyciem
identyfikatora i hasta danego uzytkownika przez osobg trzecia

. Ryzyka zwigzane z poufnos$cia danych osobowych:

3.1 Udostepnienie danych osobowych osobom nieupowaznionym

3.4 Niekontrolowana obecnos$¢ osob nieuprawnionych w obszarze przetwarzania
danych osobowych
3.5 Niedyskrecja 0sob uprawnionych do przetwarzania danych osobowych

3.6 Nieuprawnione kopiowanie danych na no$niki informacji (CD, DVD, pendrive,
itP.) ~eaeans

3.7 Niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych
no$nikéw informacji i komputeréw przenosnych

3.8 Naprawy i konserwacje systemow lub sieci telefonicznej stuzacej do
przetwarzania danych osobowych przez osoby nieuprawnione do przetwarzania
danych osobowych YT

3.9 Podstuch lub podglad danych osobowych

. Ryzyka zwigzanie z integralnoscig danych osobowych:

4.1 Uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen
sieciowych

4.2 Celowe lub przypadkowe uszkodzenie, zniszczenie lud nieuprawniona
modyfikacja danych

4.3 Infekcje wirusowe



4.5 Pozar, zalanie, ekstremalna temperatura, itp.

5. Ryzyka zwigzane z rozliczalnoscia danych osobowych w systemie
informatycznym:
5.1 Nieprzydzielenie uzytkownikom indywidualnych identyfikatoréw

........
.........

Warszawa, .............

Whnioski i rekomendacje komisji:

...............................................................................................................
...............................................................................................................
...............................................................................................................

...............................................................
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